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PRESENTAZIONE

Le aziende dei nostri giorni non possono proteggere la confidenzialità, l’integrità e la disponibilità delle informazioni senza assicurarsi che tutte le persone coinvolte nell’utilizzo e nella gestione dei sistemi comprendano il loro ruolo e le loro responsabilità. Conoscano policy, procedure e prassi e abbiano una conoscenza adeguata dei controlli necessari e disponibili per proteggere le risorse IT per quanto riguarda il loro dominio di responsabilità.

Così come riportato in studi, report di audit, articoli nei periodici, è generalmente condiviso all’interno della comunità dei professionisti della sicurezza che le persone sono l’anello più debole nell’attività di rendere sicuri i sistemi e le reti. Il fattore umano, più che la tecnologia, è la chiave per fornire un adeguato e appropriato livello di sicurezza. Le persone sono la chiave, ma costituiscono anche l’anello debole ed è quindi necessario porre una maggiore attenzione a questo asset. Un programma efficace di Awareness e formazione a livello aziendale è fondamentale per assicurare che le persone comprendano le proprie responsabilità di sicurezza, le policy organizzative e come usare e proteggere in modo adeguato le risorse a esse assegnate.

Questo libro offre una serie di linee guida per costruire e mantenere un programma completo di Awareness e di formazione, parte di un programma di sicurezza a livello aziendale. Le linee guida sono presentate in forma di approccio a ciclo di vita, che parte dalla progettazione di un programma di Awareness e training, per passare poi al suo sviluppo, alla sua implementazione fino ad arrivare alla sua valutazione post-implementazione.

Il libro illustra anche le linee guida su come i manager della sicurezza possono identificare le necessità di Awareness e training, sviluppare un piano formativo e ottenere i finanziamenti adeguati.

Questo documento descriverà anche come selezionare i corretti argomenti della formazioni, individuare fonti di materiale, implementare il materiale secondo varie metodologie, valutare l’efficacia del programma, aggiornare e migliorare la focalizzazione a dipendenza delle modifiche delle priorità tecnologiche e organizzative.

Questa guida è dedicata allo staff manageriale dei dipartimenti Organizzazione, Risorse Umane, Information Technology, Sicurezza e Risk Management. Il successo di un programma di Awareness e training, nonché del programma di sicurezza aziendale, dipende dall’abilità di queste persone di perseguire il comune obiettivo di proteggere le risorse informative aziendali.
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1. LA GESTIONE DEL PROGRAMMA DI SECURITY AWARENESS

1.1 Introduzione

Con Security Awareness, termine che non ha una traduzione precisa nella nostra lingua, si definisce la conoscenza e l’atteggiamento dei membri di un’organizzazione nei confronti della protezione dei suoi asset, ovvero la consapevolezza che informazioni e asset fisici sono caratterizzati da un certo livello di rischio.

Tutti i programmi di Security Awareness hanno un elemento critico in comune: essi dipendono dalle persone che vi partecipano. In questo libro esamineremo i modi per ottenere una partecipazione attiva delle persone che stanno all’interno e intorno alla nostra organizzazione per fare in modo che il programma di sicurezza funzioni e dia dei risultati tangibili. Con il termine «persone» mi riferisco a ogni genere di collaboratore, interno ed esterno, e non solo a chi fa parte dello staff della sicurezza.

Perché un programma funzioni, è necessario guardare al di là di chi si occupa di sicurezza e «reclutare» persone all’interno dell’intera organizzazione in qualità di contributori.

Consideriamo ad esempio la sicurezza dei trasporti aerei: abbiamo uno staff all’aeroporto, costituito da professionisti, che si occupa di supervisionare il programma di sicurezza. Abbiamo poi personale di sicurezza impiegato nei checkpoint e nel pattugliamento degli edifici. Nonostante la loro competenza, queste persone non sono sufficienti. Chi gestisce un aeroporto deve contare, infatti, su coloro che non vengono qualificati come «persone della sicurezza»: gli impiegati delle compagnie aeree che si occupano del check-in, ad esempio, sono responsabili della verifica dell’identità dei passeggeri tramite i documenti di identità. Il personale al gate e lo staff di volo devono osservare e comunicare comportamenti sospetti. Anche ai passeggeri stessi viene richiesto di non perdere di vista il proprio bagaglio e di rifiutare di portare a bordo materiale per altri. Il contesto del trasporto aereo ha sicuramente un grado di criticità più elevato di quello della media delle aziende, ma ciò non toglie che ogni singolo elemento del processo di trasporto, dal pilota al tecnico di terra, dalla hostess al passeggero, sia conscio di avere un determinato grado di responsabilità all’interno del processo stesso.

Lo stesso tipo di approccio, ovvero la necessità di avere del personale «non di sicurezza» che partecipa e rende funzionale il programma, si deve applicare in qualsiasi tipo di progetto di sicurezza

Il livello di partecipazione e di coinvolgimento necessario varierà in base alla situazione e al tipo di asset da proteggere. Programmi che proteggono informazioni (proprietà intellettuale, piani di marketing, segreti di stato e informazioni classificate, informazioni personali e così via) sono per loro natura fortemente dipendenti dalle persone «non di sicurezza» che lavorano con l’informazione da proteggere. Un programma di protezione che si affidi unicamente ai professionisti della sicurezza non avrà molto successo.

Questo libro vuole costituire uno strumento per ottenere un’effettiva partecipazione dalle persone della vostra azienda, facendo in modo che esse possano sostenere il proprio ruolo in modo adeguato all’interno del programma e vi accompagnino nella sua implementazione.

1.2 I problemi più comuni

Molti approcci utilizzati durante i programmi di formazione sono spesso caratterizzati da una serie di difetti che ne ostacolano la riuscita. I problemi principali che sovente si individuano nelle aziende sono i seguenti:

•non è stato stanziato un budget per la formazione sulla sicurezza;

•le attività di formazione sono le stesse, anno dopo anno;

•il programma di formazione consiste in presentazioni, formazione in aula, lezioni e alcuni poster appesi alle pareti;

•le attività di formazione sono frammentarie, non coordinate e non si sostengono a vicenda;

•la formazione in ambito sicurezza è guidata più dalla necessità di adeguamento a normative nazionali o direttive aziendali invece che da necessità derivanti dal programma di sicurezza;

•i formatori della sicurezza si rivolgono solo all’interno dell’ambito dei professionisti della sicurezza per trovare idee, non all’esterno;

•la popolazione target della formazione si rivolge a segmenti troppo limitati della forza lavoro;

•il programma di formazione è il medesimo per tutti;

•la formazione consiste nel dire alle persone cosa fare e forzarle a farlo oppure minacciando sanzioni in caso non venga fatto.

Tempo fa stavo seguendo un progetto di risk assessment presso una banca: dal momento che durante le verifiche condotte verso vari uffici avevo constatato che molte persone avevano seguito della formazione sul tema della protezione dei dati al momento dell’assunzione, ma successivamente tale argomento non era stato più rivisto, soprattutto perché, a detta degli intervistati, ognuno era ben a conoscenza delle norme sulla protezione dei dati. Dal momento che uno dei pilastri della banca era proprio la protezione dei dati sensibili dei clienti, mi stupii di constatare che le attività di molti dipartimenti erano sì efficienti, in termini di operatività, ma piuttosto lacunose in termini di sensibilità verso la sicurezza: fogli con dati dei clienti stampati e lasciati sulle scrivanie, report contenenti dati relativi a richieste di prestiti in una sala riunione, sono solo alcuni esempi di ciò che trovai. Ne parlai col responsabile della sicurezza e condividemmo che di certo gli impiegati conoscevano le regole, ma purtroppo trovavano difficoltà nel farle proprie e implementarle nell’attività lavorativa quotidiana. Proposi quindi di strutturare una serie di interventi di formazione con contenuti mirati agli uffici che trattavano i dati confidenziali dei clienti. Egli accolse la proposta e se ne fece portavoce con la direzione, illustrando con argomenti notevoli il problema e le soluzioni. Purtroppo non trovò una motivazione altrettanto forte da parte dei suoi superiori che declinarono l’offerta considerando che il personale, per le esigenze attuali di sicurezza, era già abbastanza formato e che non si ravvedevano minacce alla confidenzialità dei dati.

Dopo alcune settimane si verificò il primo episodio di compravendita di CD di clienti di banche svizzere da parte di governi stranieri, alla continua ricerca di evasori fiscali.

Il responsabile della sicurezza della banca ne parlò con la direzione, che per una seconda volta declinò l’offerta, adducendo, questa volta, anche motivazioni economiche.

Dopo pochi mesi si verificò un secondo episodio di fuga di dati sensibili. Questa volta fu la direzione a chiamare il responsabile della sicurezza, chiedendo se questo tipo di episodi si sarebbe potuto verificare anche da loro e quali contromisure erano state adottate e quali si sarebbero dovute implementare.

1.3 Il modello

Indipendentemente dal tipo di educazione alla sicurezza che dovete condurre, l’obiettivo che dovete porvi è che il programma di Security Awareness abbia gli effetti sperati sulla popolazione dell’organizzazione a cui vi rivolgete.

Il modello su cui basarsi per rendere più efficienti il tempo e le risorse impiegate si basa su 4 componenti: formazione, istruzione, consapevolezza e motivazione.

1.3.1 I componenti del modello

Lo scopo di ogni componente del modello è di produrre un effetto specifico sul personale aziendale.

•La formazione permette alle persone di svolgere il proprio ruolo all’interno del programma con la qualità dovuta aiutandole a raggiungere le abilità e le conoscenze adeguate e avere accesso alle informazioni necessarie. La formazione è ciò che facciamo per fare in modo che le persone acquisiscano competenze, conoscenze e informazioni per svolgere il proprio compito all’interno del programma di sicurezza.

•L’istruzione aiuta le persone a raggiungere una comprensione dei principi del programma di sicurezza, delle policy, degli scopi e dei razionali per consentir loro di dare un contributo di valore alla qualità del programma. Questo elemento sale di un gradino rispetto alla formazione poiché ha l’obiettivo di produrre una comprensione delle motivazioni che sottostanno ai requisiti di sicurezza. Si tratta di un aspetto spesso dimenticato nei programmi di sicurezza, ma che può avere effetti molto positivi su di esso.

•La consapevolezza, viene migliorata quando le persone considerano la sicurezza sul lavoro e nella vita personale, analizzando la realtà e la presenza di minacce che richiedono contromisure necessarie. La consapevolezza si raggiunge quando le persone pensano costantemente ai requisiti di sicurezza nelle attività che svolgono, così come, ad esempio, guidando un’automobile sono consapevoli dei rischi a cui vanno incontro.

•Per raggiungere la motivazione è necessario aumentare la probabilità che le persone facciano scelte che siano positive secondo il programma di sicurezza e migliorino la quantità di effort che dedicano alle performance in termini di sicurezza. Una volta che le persone sanno cosa fare nel loro lavoro per mantenere la sicurezza (formazione), capiscono quello che fanno (istruzione) e riflettono su quando farlo (consapevolezza), dobbiamo portarle a farlo. La componente motivazionale del modello si occupa proprio di questo (vedi Tavola 1).

Tavola 1 - Il modello del programma di Security Awareness
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1.3.2 Come usare il modello

Lo scopo di questo modello è di aiutarvi a verificare di aver considerato tutte le basi e tutte le possibilità.

Non è necessario includere tutti e quattro gli elementi in ogni attività del programma formativo: a volte potrebbe essere unicamente necessaria una sessione di aggiornamento per comunicare come adeguarsi a determinate procedure oppure preparare degli strumenti di sensibilizzazione, come poster o messaggi sulle postazioni di lavoro, o ancora inserire una breve presentazione relativa a temi di sicurezza in una presentazione alla direzione.

Sebbene le attività individuali possano includere uno o due elementi del modello, è il programma nella sua interezza che deve prevedere che tutti i componenti siano presenti, in modo da poter avere il massimo ritorno sulla qualità del messaggio.

Avere come base un modello come questo permette di arricchire anche ogni singola attività di un programma di sicurezza. Supponiamo che dobbiate preparare della formazione in aula su una nuova procedura di sicurezza. Pensando al modello, potreste inserire qualche slide per spiegare le motivazioni del cambiamento e illustrare l’importanza di fare in modo che la nuova procedura funzioni in modo appropriato. O ancora, quando state preparando una comunicazione interna su un nuovo malware, inserite anche alcune istruzioni pratiche su come capire se si è stati infettati, su cosa fare per proteggersi o comunicare la minaccia e cosa evitare di fare.

Spesso ci focalizziamo molto sul nocciolo del problema, e percepiamo come di secondaria importanza le condizioni al contorno. Nella formazione sulla sicurezza, le condizioni al contorno diventano parte del problema e il loro trattamento deve essere considerato da subito.

1.3.3 Un programma continuo

Quanto spesso avete incontrato aziende che hanno pianificato un programma di Security Awareness che durasse solo per un periodo limitato? Dopo il primo anno il programma appassisce e muore. È come avere dei computer che vengono aggiornati per un anno, passato il quale l’azienda si sente tranquilla che nulla possa succedere perché «ormai con la sicurezza siamo a posto». Purtroppo non è così: la gestione dell’Awareness non è molto diversa da quella della sicurezza dei sistemi e dopo un pò di tempo la sicurezza degrada. Dovete cercare di fare in modo di avere budget e il supporto di stakeholder per il lungo termine e il programma deve essere costantemente aggiornato. Le tecnologie, gli standard, i requisiti del business e, purtroppo, anche i malfattori cambiano e si adattano costantemente: così deve essere anche per il programma di Awareness, che in questo modo potrà avere una maggior efficacia nell’erogazione dei suoi contenuti.

1.4 I benefici di business

Questo paragrafo è stato volutamente collocato all’inizio del libro per dar modo ai lettori di acquisire da subito la fiducia necessaria per condurre il programma di Security Awareness.

Questo assunto è basato sull’osservazione dell’atteggiamento della direzione nei confronti delle proposte di questo tipo di programmi: il tema del miglioramento della cultura della sicurezza è assolutamente importante, ma spesso non di alta priorità, per cui il progetto viene rinviato a dinivis.

Per dar forza alla proposta è opportuno presentare dei benefici di business rilevanti per l’azienda, in modo che il programma possa essere considerato: dovete far vostro questo concetto che vi porterà a fare un’analisi dei benefici specifica per la vostra azienda. Questo è ciò di cui l’azienda ha bisogno e anche ciò che la Direzione andrà a valutare quando le sarà presentata la proposta. Per questo motivo il prossimo capitolo sarà interamente dedicato alla giustificazione del programma di Security Awareness in un’ottica di business aziendale.


2. COME GIUSTIFICARE UN PROGRAMMA DI SECURITY AWARENESS

2.1 Introduzione

Passiamo quindi in rassegna i benefici cercando di individuarne le caratteristiche e le specificità per l’azienda.

Il primo e più importante beneficio è la riduzione del numero e della portata delle violazioni di sicurezza, riducendo sia i costi diretti (ad esempio, il costo dei dati e delle applicazioni danneggiati da malware, la divulgazione di informazioni, eventuali sanzioni per mancata compliance), sia i costi indiretti (minor necessità di investigare le cause e gli effetti delle violazioni). È importante e necessario fornire delle quantificazioni in termini di costi aziendali. Per molti di voi questo sembrerà un compito difficile e inutile, ma diventerà invece il trait d’union tra il vostro approccio e l’approccio dei decision maker ovvero di chi autorizza il programma. In parole povere, la Direzione aziendale deve saper sviluppare un’azienda e far quadrare il bilancio, mentre voi dovete fare in modo che l’azienda sia più sicura. Dimostrare al decisore che ogni infezione di un virus che ha avuto successo ha fatto perdere soldi all’azienda e che grazie a determinati comportamenti ciò può essere evitato, darà forza alla proposta.

Cosa può essere quindi quantificato in termini di costi per l’azienda? Supponiamo che la mancanza di buone prassi di sicurezza abbia comportato la perdita di informazioni a seguito dello smarrimento o della sottrazione di un laptop. Se le informazioni non sono state salvate in azienda, può essere quantificato il costo del mancato business che ha comportato questa perdita, oppure del lavoro di ricostruzione di queste informazioni, in termini di giorni/uomo delle persone che vi hanno contribuito.

Se le informazioni erano presenti su salvataggi, sicuramente il costo del recupero sarà più facilmente calcolabile e inferiore, sebbene comunque presente.

Anche il danneggiamento di dati e applicazioni causato da malware che è stato introdotto inavvertitamente da un dipendente può avere un’incidenza importante: è possibile effettuare un calcolo del tempo di ripristino di una postazione di lavoro e del conseguente costo in giorni/uomo. Ad esso si può aggiungere il costo della mancata produttività della persona il cui computer era in riparazione.

In questi casi la vostra azienda potrebbe avere a disposizione dei dati storici su eventi precedenti, da cui trarre spunto per una quantificazione.

Alla Direzione aziendale spesso non importa sapere che le informazioni sui server siano protetti da una serie di firewall o da un campo di forza alla Start Trek (che peraltro isolerebbe completamente la computer room dal resto del mondo, aumentando la sicurezza, ma scollegando l’azienda dal suo business). I decision maker sono invece più interessati all’effetto che la sicurezza ha sul bilancio. Per sapere quanto devono spendere in sicurezza, devono sapere:

•quanto costa all’azienda la mancanza di sicurezza;

•che effetti ha la mancanza di sicurezza sulla produttività;

•quale effetto può avere una violazione di sicurezza catastrofica;

•quali sono le soluzioni più efficienti in termini di costi;

•quali effetti possono avere queste soluzioni sulla produttività.

Prima di spendere del denaro su un prodotto o un servizio, i decisori devono sapere che quell’investimento sarà giustificato finanziariamente: per questo è necessario preparare delle metriche di sicurezza in grado di mostrare come le spese di sicurezza incidono sul bilancio aziendale. Non avrebbe senso implementare un programma di Security Awareness il cui costo sia superiore alla reale esposizione al rischio. In questo capitolo analizzeremo un modello per il calcolo del valore finanziario delle spese in sicurezza e individueremo delle tecniche per ottenere i dati necessari alla presentazione della richiesta di investimento.

2.2 Il modello del Ritorno sugli investimenti in sicurezza

Il ritorno sugli investimenti (ROI: Return On Investment) cerca di quantificare il valore che una scelta di investimento darà al denaro investito. Il ROI viene spesso utilizzato per confrontare varie alternative di una strategia di investimento.

Il ROI viene calcolato con la seguente formula:
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Per calcolare il ROI, il costo dell’acquisto viene pesato sul ritorno atteso durante la vita del bene o servizio. Un semplice esempio: una nuova linea di produzione costa 1 milione di € e ci si aspetta che porti 5 milioni di ricavi nei prossimi 5 anni. Il suo ROI sarà del 400% nel corso dei prossimi 5 anni.

Nell’ambito della sicurezza è stato sviluppato il ROSI (Return on Security Investment), ben descritto dal documento redatto da un gruppo di lavoro formato da AIEA, Clusit e Oracle, Deloitte, Ernst & Young, KPMG e Pricewaterhouse-Coopers che potete trovare a questo indirizzo (http://rosi.clusit.it/views/Download.html): il metodo ROSI permette di condurre un’analisi del rischio che grava sull’azienda valutando in modo oggettivo le minacce, le vulnerabilità, gli effetti e le probabilità di verifica.

Questo consente di modificare la visione del decision maker nei confronti della sicurezza: non più spesa motivata da pericoli sconosciuti e mai ben compresi, ma investimento basato su motivazioni razionali e sostenibili, che avrà ritorni precisi a vantaggio dell’azienda.

La seguente è una semplice equazione per il calcolo del ROSI:
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Applichiamo questa formula a due punti del programma di Security Awareness: lo smarrimento di un laptop e un infezione da virus.

Nella nostra azienda viene perso, di media, 2 pc laptop all’anno. Stimiamo che il costo del danno e della mancata produttività sia di circa 4.000 euro per ogni perdita, così ripartiti (vedi Tavola 1).

Tavola 1 - Costo dello smarrimento di un laptop






	Voci di costo
	
Costi medi


	Costo del PC smarrito o sottratto
	
1.000 €


	Costo del ripristino di un nuovo PC (sistema operativo + recupero dei dati dal backup)
	
1.000 €


	Costo dell’attività per ricreare i dati presenti sul PC non salvati
	
2.000 €


	Totale
	
4.000 €




Esaminiamo ora quanto può costare un infezione da virus quando un dipendente non è in grado di riconoscere che un messaggio e-mail contiene un link a un sito maligno che farà scaricare del malware contenente una minaccia 0-day che non viene quindi bloccata da un antivirus sul PC del’utente. Nella nostra azienda di esempio, tale evento si verifica in media 4 volte all’anno nelle quali, è stato calcolato che il virus infetta un totale medio di 25 PC. Per questi computer potrebbe essere necessaria un’attività di ripristino, mentre per individuare le cause dell’infezione, quali PC sono stati colpiti e per effettuare un’analisi forense adeguata a determinare l’estensione del problema, vengono richiesti circa 4 giorni/uomo (vedi Tavola 2).

Tavola 2 - Costo da infezione di virus informatico








	Voci di costo
	
Costi medi
	
Quantità
	
Costo totale


	Analisi per individuare le cause dell’infezione e la sua estensione
	
(costo giornata/uomo) 300 €
	
4 giorni/uomo
	
1.200 €


	Costo del ripristino di un nuovo PC (sistema operativo)
	
150 €
	
25 PC coinvolti
	
3.750 €


	Costo della mancata produttività delle persone con PC infetti
	
150 €
	
25 PC coinvolti
	
3.750 €


	Totale

	 

	 

	8.700 €




Il programma di Security Awareness ha, trai suoi obiettivi, anche di migliorare il comportamento dei dipendenti a fronte di minacce come quella sopra descritta. Naturalmente il programma prevede di coprire anche molti altri punti, per cui per ognuno di essi sarà necessario condurre un breve assessment che potrà fornire dei dati per il calcolo dei ROSI.

Nella fattispecie, per la mitigazione dei virus trasmessi via mail il progetto prevede una spesa di 10.000 euro e l’Ufficio Sicurezza prevede che grazie alla Security Awareness Education il numero di casi di infezione causati da malware entrato dall’esterno diminuirà del 50 per cento (quindi si passerà da 4 a 2 casi all’anno).

Calcoliamo quindi quanto potrà essere il ROSI.

•Esposizione al rischio: 8.700 euro x 4 eventi all’anno = 34.800 euro;

•Mitigazione del rischio: 50 per cento;

•Costo della soluzione: 10.000 euro.
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La formazione in Security Awareness, con questi valori e con la prospettiva della riduzione del 50 per cento (non eccessivamente ottimistica) degli incidenti, può avere un ritorno sugli investimenti del 74 per cento. Se la formazione sarà estremamente efficace, la riduzione degli incidenti potrà essere anche maggiore.

Individuare valori significativi per i fattori della formula ROSI non è un compito semplice, ma è comunque necessario per le motivazioni che abbiamo esplicitato in precedenza: facilitare la comprensione, da parte dei decision maker, del vantaggio reale per il business aziendale.

Non esiste ancora un modello standard per determinare il rischio finanziario associato agli incidenti di sicurezza e, di concerto, non esistono metodi standardizzati per individuare l’efficacia nella mitigazione del rischio per le contromisure di sicurezza.

Esistono tecniche per la misurazione quantitativa dell’esposizione al rischio, ma l’accuratezza dei risultati varia notevolmente. Per la maggior parte dei tipi di rischio l’esposizione può essere calcolata consultando le tabelle attuariali costruite e aggiornate continuamente sulla base di denunce e statistiche demografiche. Simili dati non esistono però per quanto concerne i rischi di sicurezza. Inoltre, la variabilità dei costi di esposizione può condurre a risultati fuorvianti: nell’esempio sopra descritto i costi sono stati calcolati come medie basate sulla storia degli incidenti occorsi in precedenza e non tengono conto che molti incidenti costano molto poco all’azienda e pochi incidenti hanno un costo molto più elevato.

Per cui, ha senso calcolare il ROSI se i dati su cui ci si basa sono poco accurati? Sembrerebbe di si, perché in molti altri ambiti lo si fa da tempo. Prendiamo ad esempio il mercato della pubblicità: gli annunci pubblicitari sono prezzati sulla base dei potenziali visualizzatori, un numero che viene estrapolato dai dati di circolazione dell’annuncio rapportato con la demografia. I compratori di annunci assumono che il numero reale di visualizzatori sia direttamente correlato con il numero di potenziali visualizzatori: se la base raddoppia, possiamo assumere che il nostro annuncio verrà visto dal doppio delle persone. In questo modo, anche se non sapranno mai il numero vero di chi avrà visto l’annuncio, i compratori di annunci potranno comunque operare decisioni di acquisto informate.

Se il metodo di determinare il ROSI produce risultati ripetibili e coerenti, potrà servire come strumento utile per comparare le soluzioni di sicurezza basandosi su un valore relativo. In assenza di un’accuratezza assoluta, un approccio alternativo prevede di individuare misure coerenti per i fattori del ROSI che possano restituire risultati significativi comparabili.

2.3 Quantificare l’esposizione al rischio

Un metodo analitico semplice per calcolare l’esposizione al rischio è di moltiplicare i costi previsti di un incidente di sicurezza (Single loss exposure, SLE) con la stima del tasso annuale di occorrenza (Annual rate of occurrency, ARO). Il risultato finale è denominato Annual Loss Exposure e indica l’aspettativa di perdita annuale per quel determinato tipo di incidenti di sicurezza.

Sebbene non esistano metodi standardizzati per stimare la SLE o l’ARO, possiamo fare affidamento a tabelle attuariali che possono offrirci valori statistici basati su report di danni del mondo reale. Queste tabelle sono create da assicurazioni, ricerche accademiche o analisi indipendenti.

Esposizione al rischio = ALE = SLE * ARO

É molto difficile ottenere dati sul costo reale di un incidente di sicurezza (lo SLE), perché ancora poche aziende tengono una traccia completa degli incidenti. Le violazioni di sicurezza che non hanno un immediato effetto sul business quotidiano spesso non vengono nemmeno segnalate. Quando questo accade significa che l’azienda è troppo impegnata a sistemare il problema per preoccuparsi di quanto costi un incidente.

Attualmente, i dati attuariali migliori provengono dalle analisi svolte dall’Association of Certified Fraud Examiner (ACFE), l’ente internazionale che raggruppa tutti gli esperti di analisi e contrasto delle frodi, e dal Computer Security Institute (CSI) congiuntamente all’FBI: nel corso di queste analisi viene richiesto alle aziende di stimare il costo degli incidenti di sicurezza che ricadono in varie categorie nel corso dell’anno. Sfortunatamente, i metodi utilizzati per calcolare questi costi variano da azienda ad azienda: per alcuni, la sottrazione di un laptop è valutata con il suo costo di sostituzione, mentre altri valutano anche i costi della perdita di produttività e di supporto da parte del dipartimento IT. Infine, in alcuni casi potrebbero essere presi in considerazione anche i costi di perdita di proprietà intellettuale o di dati dei clienti.

Per questi differenti approcci, alcune aziende potrebbero valutare in 3.000 euro la perdita di un laptop, mentre per altre potrebbe valere 50.000 euro. Oltre che dalla realtà finanziaria, il risultato finale è anche influenzato da fattori di business, come il rimborso dell’assicurazione o l’effetto che può avere una grave perdita sul prezzo delle azioni.

Per gli scopi del ROSI, è più importante una metodologia coerente dell’accuratezza del costo degli incidenti in sede di calcolo dei costi: sarà quindi necessario focalizzarsi su fattori di costo che siano misurabili indipendentemente e direttamente correlati alla gravità dell’incidente di sicurezza.

Un costo potenzialmente significativo è la perdita di informazioni altamente confidenziali per le aziende che fanno della loro gestione il proprio business: la perdita di proprietà intellettuale per aziende di tecnologia o dei dati di clienti per istituzioni finanziarie o aziende di e-commerce è in grado di creare una perdita significativa di business anche se può non avere effetti sulla produttività. Il costo dell’incidente di sicurezza in questi casi è la stima del valore della proprietà intellettuale a rischio, che può essere valutato utilizzando modelli di contabilità standard.

Un altro costo significativo è la perdita di produttività associata all’incidente di sicurezza: per molte aziende questo costo è molto maggiore del costo di ripristino o di riparazione del sistema. La sicurezza può essere direttamente connessa alla salute finanziaria includendo la perdita di produttività nel costo di un disastro. Questo approccio forza i progetti di sicurezza a migliorare l’efficienza del business e permette di eliminare quei progetti giustificati solo dalla paura dell’ignoto, strumento spesso utilizzato da chi vende soluzioni di sicurezza.

La perdita di produttività può avere un effetto significativo sul bilancio: cinque soli minuti di downtime al giorno per ogni dipendente possono significare una quantità di tempo significativa. Supponiamo di calcolare questa perdita per un’azienda di 1.000 dipendenti:

•numero dipendenti: 1.000;

•giorni di lavoro in un anno: 220;

•perdita di produttività giornaliera: 5 minuti;

•perdita di produttività annuale: 1.100 minuti (18,33 ore);

•costo orario medio di un dipendente: 37,5 euro;

•perdita totale di produttività: 37,5 euro * 18,33 * 1.000 = 687.500 euro

Un valore impressionante, vero?

Un’azienda può utilizzare misure di perdita di produttività, proprietà intellettuale, dati dei clienti o combinazioni di esse come misura dell’esposizione al rischio dipendentemente dalla sua focalizzazione che può variare se l’azienda si concentra di più sulla perdita dei dati oppure sulla disponibilità degli stessi.

Le aziende che offrono servizi professionali tendono a essere più preoccupate della disponibilità dei dati: se non possono accedere a documenti critici, non saranno in grado di svolgere il proprio lavoro. Le aziende molto virate sulla ricerca e sviluppo saranno molto più preoccupate di preservare il proprio capitale intellettuale, la cui sottrazione potrebbe permettere alla concorrenza di colmare il divario sul mercato.

Se il valore della proprietà intellettuale può essere determinato, come possiamo invece misurare la perdita di produttività. Le aziende utilizzano normalmente la valutazione delle prestazioni e metriche di profitti e perdite. Il problema di questo approccio è che non è possibile isolare gli effetti della sicurezza sulla produttività da altri fattori, quali ad esempio le scarse performance. Anche misure come il downtime dei sistemi non è abbastanza adeguato, perché è un evento che diventa rilevante solo quando impedisce a qualcuno di svolgere il proprio lavoro: un’ora di downtime di un server alle 4 del mattino non ha un impatto significativo sulla produttività. Diventa molto più importante, a questo punto, misurare la percezione dell’utente finale sul downtime, perché esso corrisponde direttamente alla produttività dell’utente.

La misurazione della percezione dei dipendenti su eventi come il downtime può essere svolta con un sondaggio: preparandolo in modo corretto avrete una forte correlazione tra il suo score e le performance finanziarie. Ad esempio, se un dipartimento mostra una diminuzione nel downtime percepito, dovrebbe anche mostrare un incremento di produttività, nel balance sheet interno.

Il sondaggio potrebbe porre ai dipendenti domande che hanno risposte quantitative, ad esempio: «Quanto spam ricevi ogni giorno?» E permettere al dipendente di scegliere in una rosa di risposte del tipo: meno di 10, da 10 a 30, da 30 a 50, più di 50. Ad ogni risposta può essere associato una perdita di produttività in minuti: ad esempio, gestire da 30 a 50 messaggi di spam al giorno può causare una perdita di produttività di 10 minuti, in special modo quando è difficile determinare a colpo d’occhio la differenza tra messaggi spam e messaggi leciti.

Il modo migliore per ottenere dei risultati validi da questo tipo di sondaggio è di permettere risposte quantitative, chiare e a cui rispondere senza pensarci a lungo. È quindi più indicato proporre una rosa di valori, piuttosto che chiedere di fare una stima del tempo perso nel gestire lo spam questo mese.

Un’altra buona domande è: «Quanto spesso il fileserver non è disponibile per più di 10 minuti?» E permettere di scegliere una risposta tra queste quattro: una volta al giorno, una volta alla settimana, una volta al mese, una volta all’anno.

Il valore medio del downtime del server potrà essere convertito in perdita di produttività valutata monetariamente: se, ad esempio, il salario medio in azienda è di 37,5 euro all’ora, e un dipendente perde 20 ore al mese per cause inerenti la sicurezza, allora l’azienda perderà 700 euro al mese per ogni dipendente. Nelle aziende dove il dipendente genera dei profitti diretti, come nelle aziende di consulenza, la perdita di fatturato si può quantificare moltiplicando il costo orario al cliente della consulenza per il downtime mensile.

L’accuratezza del calcolo può essere ottenuta facendo in modo che la perdita calcolata mostri una correlazione più forte con le misure finanziarie interne di profitti e perdite.

Un’utile applicazione della valutazione di downtime è utilizzabile nella valutazione complessiva degli effetti della sicurezza sulla produttività dell’azienda: violazioni di sicurezza e problemi tecnologici possono mostrare perdite di produttività significative quando i valori dei loro effetti vengono aggregati nel tempo. L’elenco che segue elenca alcuni fattori di downtime che ogni azienda incontra nel corso del suo cammino: bastano 5 di questi problemi per permettere all’azienda di perdere un’ora di lavoro al giorno.

•Crash applicativi o di sistema.

•Malfunzionamento del filtro e-mail e antispam.

•Efficienza della banda e del throughput.

•Policy inefficienti e inefficaci.

•Deployment/aggiornamenti sistema svolti dall’IT.

•Patch di sicurezza per il sistema operativo e le applicazioni.

•Tipologia di rete non sicura e inefficiente.

•Malware.

•Problemi di compatibilità (hardware e software).

•Problemi di sicurezza legati ai permessi.

•Disorganizzazione del file system.

•Dati corrotti o non accessibili.

•Dati sottratti.

•Backup.

•Problemi di utilizzo delle risorse applicative.

2.4 Quantificare la mitigazione del rischio

Determinare i benefici della mitigazione del rischio di un’attività di Security Awareness è difficile quanto misurare l’esposizione al rischio. La maggior parte dei problemi risiedono nel fatto che la sicurezza non crea direttamente qualcosa di tangibile, quanto piuttosto si focalizza sulla prevenzione delle perdite. Una perdita che è stata evitata è una perdita di cui probabilmente non si è saputo nulla. Prendiamo ad esempio gli attacchi di social engineering: le metriche che abbiamo definito per misurare il successo di questo tipo di attacchi mostrano che l’anno scorso si sono verificati 10 incidenti di sicurezza che hanno condotto a una fuoriuscita di informazioni confidenziali, mentre nell’anno corrente solo 5 di essi hanno avuto successo. Tutto questo è stato causato dalla formazione che è stata condotta nel corso dell’anno, o solo dal minor numero di attacchi di social engineering?

Qual è la quantità di danno che può essere provocata se un programma di Awareness fallisce i suoi scopi? Spesso il danno non viene confinato a sistemi o dati, ma può estendere i suoi effetti alla perdita di fiducia dei clienti o degli investitori.

I seguenti argomenti sono stati utilizzati per giustificare un approccio semplice basato su percentuali fisse:

•un’attività di Awareness è progettata per mitigare determinati rischi;

•se l’attività ha successo, mitigherà circa il 100 per cento dei rischi. Una valutazione conservativa è intorno all’85 per cento;

•la mitigazione del rischio è quindi dell’85 per cento.

Questo sillogismo aristotelico è purtroppo caratterizzato da alcune falle:

•i rischi non sono isolabili: una lezione sul social engineering telefonico non serve a niente se, ad esempio, viene lasciata aperta la sessione sul proprio PC e i documenti confidenziali non vengono conservati in un luogo sicuro;

•una singola azione di Awareness non è abbastanza: un programma efficace, unito a soluzioni tecnologiche di sicurezza, avrà un effetto più esteso;

•le difese «umane» diventano meno efficaci nel tempo, se non vengono costantemente «rinforzate» da azioni costanti di Awareness.

Un approccio migliore consiste nel condurre un security assessment e dare un punteggio ai risultati basandosi su algoritmi coerenti. Valutando la mitigazione del rischio all’interno del contesto della sicurezza generale, i problemi di isolamento sopra esposti vengono evitati.

Un assessment sarà anche in grado di catturare gli effetti delle scelte implementative attuate per il bene dell’usabilità e della produttività e un algoritmo di scoring efficace mostrerà gli effetti nel tempo dell’efficacia del programma.

Quando vengono valutate attività di Security Awareness, l’assessment dovrebbe essere condotto come se i loro effetti si fossero già palesati. La differenza tra questo punteggio e quello attuale corrisponde alla quantità di rischio mitigato. Quando calcoliamo il ROSI, lo score previsto deve essere usato per indicare la mitigazione del rischio.

L’accuratezza del punteggio come misura del rischio mitigato dipende dalla qualità dell’assessment e dall’algoritmo di scoring.

Utilizzare un assessment con un punteggio è un metodo per determinare la mitigazione del rischio efficace perché il punteggio è ripetibile e coerente, e quindi può essere utilizzato per confrontare il ROI delle varie attività di Awareness.

2.5 Quantificare il costo di un’attività di Awareness

A questo punto è chiaro che il costo di una soluzione non è solo quello indicato al momento del progetto: deve essere considerato anche l’effetto sulla produttività.

La produttività è importante perché la sicurezza spesso ha effetti negativi su di essa: molte iniziative di sicurezza finiscono con introdurre ostacoli ad attività non già semplici per loro natura. A dipendenza della dimensione e della frequenza di questi ostacoli, la perdita di produttività può diventare una voce importante.

Nella Tavola 3 cerchiamo di identificare gli effetti che alcune misure di sicurezza possono avere sulla produttività.

Tavola 3 - Effetti di alcune misure di sicurezza sulla produttività






	Voci di costo
	
Perdita di produttività media


	Classificazione dei documenti secondo livelli di riservatezza
	
10 minuti al giorno


	Troppe password diverse da gestire
	
5 minuti al giorno


	Tempo impiegato per chiudere la sessione e riaprirla ogni volta che ci si allontana dal posto di lavoro
	
5 minuti al giorno


	Usare device cifrati
	
5 minuti al giorno


	Conservare documenti riservati in luoghi chiusi
	
3 minuti al giorno


	Non dare la propria password al collega (evitando di permettergli di svolgere un lavoro urgente con il nostro utente)
	
1 giornata di lavoro


	Distruzione di documenti confidenziali non più necessari
	
2 minuti al giorno


	Distruzione sicura di documenti digitali confidenziali
	
1 minuti al giorno




Si può anche presentare il caso in cui un’attività di Awareness aumenti la produttività: questo accade quando un effetto collaterale elimina un problema significativo che aveva effetti negativi sulla produttività. Ad esempio, alcuni anni fa, dopo un’attività di Awareness inerente alla sicurezza della navigazione su Internet, la navigazione su siti non legati al business è diminuita notevolmente perché molti dipendenti avevano timore di incappare in siti con contenuti potenzialmente maligni, nonostante la presenza di un’efficace web gateway che filtrava i siti inequivocabilmente pericolosi. Possiamo quindi desumere che il tempo non passato a navigare su siti estranei al business abbia portato un lieve incremento alla produttività globale.

Gli effetti sulla produttività possono essere misurati riproponendo il sondaggio utilizzato per misurare l’esposizione al rischio. Le risposte vengono ritirate per assumere che l’Awareness è stata recepita. La differenza tra la produttività attuale e prevista è il fattore che deve essere incluso nel calcolo.

In conclusione, il costo di un’attività di Awareness deve prevedere anche gli effetti che essa avrà sulla produttività, poiché questo numero normalmente è abbastanza grande da giustificare l’approvazione o la cancellazione di un progetto di questo tipo.

2.6 Pianificare a lungo termine

Per quanto concerne gli investimenti a lungo termine, potrebbe essere richiesto di calcolare il valore del denaro nel tempo. Il denaro investito in un programma di Security Awareness è denaro che non è stato investito in altri ambiti. Ad esempio, supponiamo che vogliate far partire un progetto di Awareness che durerà due anni e che dobbiate scegliere tra due proposte equivalenti in cui un fornitore ha previsto una spesa di progetto di 100.000 euro da pagare in anticipo e un concorrente che prevede una spesa di 50.000 euro all’anno, per due anni.

Entrambe le soluzioni costano 100.000 euro, ma la seconda è preferibile perché potete investire i 50.000 euro da pagare il secondo anno in altre attività. Il vero costo della seconda soluzione, in effetti, è inferiore a 100.000 euro, quando viene calcolato l’investimento potenziale.

Questo costo è chiamato Net Present Value (NPV) e l’importanza di calcolarlo risiede nel tasso di sconto, ovvero il tasso di ritorno che potreste avere impiegando il denaro in altre forme di investimento.

Lo scopo dell’utilizzo dell’NPV è trovare il flusso di cassa (dopo le tasse) generato da una particolare soluzione e trovare quanto valgono questi flussi in denaro attuale.


3. PIANIFICARE UN PROGRAMMA DI AWARENESS

3.1 Gli obiettivi della Security Awareness

La Security Awareness è costituita da un processo di formazione per i dipendenti di un’azienda o di un’organizzazione in genere in modo che essa possa avere un’applicazione immediata e pratica nel luogo di lavoro, ma anche in altri ambiti. Il termine Awareness si traduce con «consapevolezza» e quindi la Security Awareness suggerisce una consapevolezza di rischi, pericoli, minacce a vita, sicurezza o asset di un certo valore che si dovranno tradurre in azioni o comportamenti di risposta o di gestione di rischi e minacce.

La consapevolezza della sicurezza implica l’esistenza di un avversario, ovvero di un’entità che minaccia elementi critici dell’azienda: si può trattare di un servizio di intelligence straniero, un’associazione criminale, ma anche di un dipendente infedele. Uno dei compiti, quindi, del programma è di instillare la consapevolezza delle minacce e degli interessi di potenziali avversari che possono portare a spionaggio, sottrazione di asset o sabotaggio.

I dipendenti devono essere informati in merito alle modalità di riconoscimento degli indicatori di rischio o pericolo e a come reagire ad essi: l’obiettivo ultimo del programma è di modificare il comportamento delle persone in modo da rispondere in maniera adeguata alle sollecitazioni dell’ambiente lavorativo che riguardano la sicurezza. I dipendenti devono essere motivati a fare la cosa giusta nel momento giusto, una volta che riconoscono quegli indicatori o situazioni che dovrebbero muoverli all’azione.

Gli scopi fondamentali delle attività di Security Awareness sono due: implementare, da parte dei dipendenti, dei comportamenti di routine in grado di minimizzare le vulnerabilità sul posto di lavoro e adottare opportune azioni una volta riconosciuti gli indicatori di minaccia.

3.2 I problemi

Cambiare il modo in cui le persone pensano e agiscono non è mai stato un compito facile: alcuni degli ostacoli che si frappongono al raggiungimento dei nostri obiettivi risiedono nella mente del nostro pubblico, ancor prima che esso sappia di cosa tratta il programma. È bene quindi conoscere quali impedimenti potrebbero trovarsi lungo la strada e come prepararsi per fronteggiarli. Molti di voi riconosceranno sicuramente questi atteggiamenti per averli incontrati nella loro esperienza professionale.

3.2.1 La scotomizzazione, ovvero, l’ottimismo è il profumo della vita

Molti di voi ricorderanno una pubblicità di qualche anno fa in cui Tonino Guerra pronunciava la frase: «Gianni, l’ottimismo è il profumo della vita!». Negli ultimi decenni, le teorie e le pratiche basate sull’ottimismo e il pensiero positivo si sono diffuse sia nell’ambito personale sia in quello professionale.

Calato nel contesto della sicurezza, è molto diffusa una convinzione basata sulla premessa che, dal momento che, fino a ora, non si è mai verificato nessun evento drammatico e nessuna violazione di sicurezza in azienda, è molto improbabile che ciò possa accadere in futuro.

La psicologia analitica spiegherebbe questo atteggiamento con il termine scotomizzazione, ovvero l’atto di rimuovere da una situazione elementi comunque presenti, ma che potrebbero ingenerare ansia: questa rimozione si attua attraverso una forma di difesa che passa attraverso la negazione inconscia.

Che si tratti di sottrazione di informazioni confidenziali o proprietà intellettuale, attacco di hacker dall’esterno o altro ancora, si parla di problemi accaduti ad altri che non potranno verificarsi in questa azienda. La conseguenza di questa reazione è un ottundimento che non permette all’azienda di elaborare una strategia efficace per fronteggiare i rischi di sicurezza.

Essere ottimisti non significa ignorare che esistano dei problemi, far finta che tutto andrà bene, che il pianeta è un paradiso senza eguali e che gli hacker esistano solo al cinema. Essere ottimisti significa riconoscere l’esistenza dei problemi e adoperarsi per trovare una soluzione, convinti che la si troverà. L’ottimismo è un atteggiamento realista e al tempo stesso possibilista. L’ottimista non si scoraggia alle prime avversità della vita, ma cerca un modo per superarle, di dare un senso, un significato sia alle avversità che alle sconfitte. Ed è proprio partendo dalle sconfitte che si può ripartire. Perché un insuccesso diviene bagaglio di esperienza, ricchezza, energia per una nuova ripartenza.

3.2.2 Le minacce evolvono con l’evolvere del mercato e delle aziende

Per dare nuovi servizi le aziende devono esporsi su Internet, appoggiarsi al cloud, esternalizzare le applicazioni e i dati: devono, in una parola, evolvere.

I clienti hanno bisogno di nuove soluzioni, le aziende evolvono, evolvono quindi i mercati e chi si appoggia ad essi per trarne profitto, nel bene e nel male.

Capita spesso di trovare aziende che hanno adottato contromisure, sia tecnologiche che organizzative, per far fronte ai rischi di sicurezza e che ritengono di aver così risposto in maniera definitiva alle minacce, maturando una sensazione di falsa sicurezza. Ricordate: le minacce evolvono. Perché, con l’evolvere della tecnologia, deve evolvere solo il lato positivo? Anche il lato oscuro vuole la sua parte.

In altri contesti può invece accadere che le normative modifichino il contesto di rischio, rendendo apparentemente meno probabile una minaccia.

È per questo motivo che i dipendenti devono essere aggiornati sistematicamente sulle possibili vulnerabilità del business e sul riconoscimento degli indicatori di rischio.

3.2.3 La sicurezza non ha niente a che fare con la mission aziendale

Purtroppo esistono ancora aziende dove permane questa visione: «La mission della nostra società è di fare soldi e servire il nostro cliente, velocemente e bene. Non possiamo investire in qualcosa che non ha un ritorno». Se questo messaggio arriva dal management, il programma di formazione sulla sicurezza non sarà adeguatamente supportato e perciò non avrà la forza necessaria per perseguire i suoi obiettivi. Il vostro pubblico di dipendenti prende indicazioni dai propri superiori: se questi ultimi pensano che le procedure di sicurezza siano solo un fastidio imposto da un’autorità inutile, questo sarà anche l’atteggiamento prevalente in tutto il resto dell’azienda.

3.3 Il processo di pianificazione

Per pianificare un programma di Security Awareness è opportuno seguire un processo logico caratterizzato da elementi essenziali: si dovranno prima definire i componenti del team di progetto, l’audience e i suoi bisogni, gli obiettivi educativi da perseguire prima di individuare le risorse di supporto, lavorare per avere la sponsorship del management e definire quale sarà la nostra strategia di comunicazione. Esamineremo questi elementi nei prossimi paragrafi.

3.3.1 Definire il team di progetto

Il primo passo nel progetto di realizzazione del programma di Awareness è la definizione del team di progetto: dipendentemente dalla disponibilità del dipartimento e dell’azienda, sarà necessario provvedere all’individuazione delle figure professionali in grado di contribuire con efficacia agli obiettivi che potrebbero essere costituite da persone dell’ambito della formazione, dell’IT, del Risk Management, ma anche consulenti esterni specializzati in questo ambito.

3.3.2 Definire gli obiettivi

La definizione degli obiettivi non può prescindere da un assessment della situazione attuale di Awareness: solo attraverso un’analisi dell’As-Is saremo in grado di capire dove il nostro programma dovrà condurre il nostro pubblico target.

L’analisi della situazione attuale deve prendere in considerazione quali sono gli argomenti specifici che il programma dovrà affrontare e gli eventuali soggetti ancillari che potrebbero arricchirlo.

Nel caso ci siano già iniziative di Awareness in atto, esse possono essere tenute in considerazione, per evitare eventuali intralci o sovrapposizioni.

Inoltre, è necessario individuare se il programma avrà l’obiettivo di utilizzare la formazione oppure strumenti di Awareness, come guide o manuali, oppure una combinazione delle due possibilità.

Il livello di approfondimento di ogni argomento per i vari target di pubblico è un altro punto da considerare: si tratterà di un programma introduttivo oppure le attività dovranno essere mirate e specifiche su argomenti molto approfonditi?

In ultimo, anche la frequenza di erogazione di contenuti è un elemento fondamentale da considerare. Essa è caratterizzata da due generi di dipendenze: da una parte dobbiamo prendere in considerazione l’effort in termini di risorse, tempi e costi di predisposizione del programma, dall’altra si dovrà tener conto dell’impegno che i fruitori delle iniziative di Awareness dovranno dedicarvi. A questo punto è collegata l’identità stessa del programma. Possiamo qui considerare due tipologie di iniziative di Awareness: un programma che ha un inizio e una fine all’interno di un periodo ben definito di tempo e che ha lo scopo di risolvere un problema specifico; un programma che dura nel tempo con l’obiettivo di mantenere efficiente l’Awareness dell’azienda e di rinforzarla con attività periodiche dedicate a tematiche complementari tra loro. L’approccio dipende naturalmente dalla realtà che si sta affrontando e non esiste una soluzione predeterminata che possa calzare per ogni tipo di azienda: sicuramente, abbinare le due tipologie di programmi, laddove se ne presentasse la possibilità, offrirebbe la possibilità di partire con una robusta base di Awareness che potrà essere poi consolidata nel tempo attraverso rinforzi periodici.

3.3.3 Definire l’audience

Non siamo noi a scegliere il pubblico a cui sarà dedicata la formazione, pertanto, dobbiamo avere più informazioni possibili sulle sue caratteristiche e su dove sono collocati i suoi componenti, sia organizzativamente che geograficamente. Fattori quali l’età media, il genere, il livello di educazione e la dispersione fisica hanno implicazioni sul contenuto dei messaggi e su come l’informazione viene veicolata.

La fonte più adeguata in grado di fornire i dati che definiscono il pubblico dei dipendenti è l’ufficio risorse umane: sarà utile conoscere la distribuzione dei dipendenti verso varie variabili demografiche, ognuna delle quali sarà caratterizzata da un insieme di categorie con una propria percentuale:

•età (es.: da 20 a 30, da 30 a 40, da 40 a 55, da 55 a 65);

•genere (es.: uomini, donne);

•grado di scolarità (es.: diploma, laurea breve, laurea, master);

•livello in azienda (es.: impiegato, quadro, funzionario, direttore);

•collocazione fisica (es.: sede principale, sedi secondarie, agenzie, uffici distaccati);

•turnover (es.: neoassunti, veterani, persone che hanno cambiato impiego);

•responsabilità per asset o procedure critiche.

Anche le relazioni tra le variabili demografiche sono fonti di importanti informazioni: il fatto che impiegati amministrativi senior siano collocati nella sede principale mentre gli addetti al front office lavorino in agenzie sul territorio, potrebbe influenzare le decisioni sulla pianificazione del programma.

3.3.4 I gruppi target

L’audience di un programma di sicurezza può essere definita mediante l’analisi delle seguenti caratteristiche:

a)omogeneità o disomogeneità tra i bisogni dei diversi gruppi;

b)basi di conoscenze e/o competenze diverse tra i vari gruppi;

c)forme di comunicazione più adatte ai vari gruppi;

d)atteggiamento dei gruppi nei confronti della sicurezza delle informazioni.

A titolo esemplificativo, ecco alcuni gruppi in cui può essere suddivisa un’audience aziendale, ognuno dei quali è definito da determinate caratteristiche.

Dipendenti. Tutto il personale aziendale.

Manager intermedi. Manager responsabili per le attività del personale. Si tratta spesso di persone non-tecniche a cui deve essere trasmessa l’importanza della sicurezza delle informazioni in modo che possa poi essere implementata all’interno della loro area di business.

Amministratori di sistema. Personale tecnico responsabile per la gestione di applicazioni, sistemi, apparecchiature di rete e sistemi di sicurezza.

Personale esterno. Fornitori, consulenti che devono svolgere un’attività all’interno dell’azienda.

Management esecutivo. Manager di alto livello a cui spetta prendere decisioni sull’andamento dell’azienda.

Impiegati di front-office. Dipendenti a cui spetta la responsabilità dei rapporti diretti con i clienti.

3.3.5 Individuare le necessità del pubblico

Le necessità educative del nostro pubblico sono costituite dalla richiesta di colmare le lacune inerenti la sicurezza e dai motivi per cui ciò è importante.

Le caratteristiche demografiche non ci dicono molto su cosa una persona sa o crede di sapere, mentre le variabili psicologiche sono difficili da determinare, perché correlate alla comprensione e alla motivazione. Dovremmo, inoltre, sapere se i nostri discenti hanno una conoscenza di base dei principi di sicurezza e delle pratiche relative.

I bisogni del pubblico sono costituiti dalla necessità di sapere come minimizzare le vulnerabilità nel luogo di lavoro e come creare un ambiente in cui gli impiegati sappiano cosa fare quando si trovano di fronte a segnali di pericolo.

Ci sono due modi per individuare i bisogni: le domande dirette e l’osservazione o la misura del comportamento attuale.

Non è normalmente possibile che il responsabile del programma di Security Awareness abbia la possibilità di intervistare tutti i dipendenti per condurre un’indagine sistematica sulla popolazione aziendale: il tempo e le risorse a disposizione non lo permettono, inoltre le persone hanno sviluppato una renitenza maggiore a sondaggi e indagini, sia perché sono sempre più numerosi, sia per quella sensazione di invasione della privacy che ogni sondaggio porta con sé.

È comunque opportuno condurre dei sondaggi limitati, rivolti a un campione di individui, scelti a caso da una popolazione più vasta di dipendenti, assicurando a essi l’anonimità e utilizzando tecniche (come il follow-up e il confronto sui risultati finali) che assicurino un più ampio tasso di risposta. Le risposte a scelta multipla limiteranno il tempo richiesto per compilarlo. Dopo alcuni mesi dall’attivazione del programma di sicurezza, potrete riproporre lo stesso test su un nuovo campione della stessa popolazione, in modo da verificarne il successo.

Un metodo simile per verificare il livello di conoscenza che permette di raccogliere informazioni sul pubblico e stimola l’interesse nelle tematiche di sicurezza è il quiz, uno strumento in grado di promuovere il dibattito tra quei dipendenti che non hanno ancora affrontato l’argomento sicurezza in modo approfondito. Il quiz è uno strumento educativo e un modo per accertare i fatti, specialmente quando è seguito da un memo di follow-up con le risposte esatte e con commenti.

Le caratteristiche che dovrebbe avere un buon quiz sono le seguenti:

•per limitarne l’intrusività e il timore che i risultati del quiz possano essere considerati come fonte di giudizio, la sua compilazione può essere anonima;

•il numero di domande dovrebbe essere contenuto (non più di 25) per non farlo apparire troppo impegnativo e dispendioso in termini di tempo;

•la partecipazione deve essere volontaria.

Una seconda utile strategia per determinare le necessità formative è il tracciamento di eventi che rivelino deficienze generali nella comprensione, nella motivazione e nella formazione. Esempi di eventi di questo tipo sono le violazioni di sicurezza, gli accessi non autorizzati ad aree limitate, la sottrazione di documenti confidenziali, l’abuso di sistemi informativi, danneggiamento o sottrazione di materiale, incidenti, ecc..

Per definire al meglio l’audience target del programma, potete basarvi sui seguenti punti di analisi:

•chi deve raggiungere il programma di Security Awareness;

•le necessità dei gruppi: i gruppi individuati possono avere bisogni omogenei tra loro oppure ogni gruppo potrebbe presentare bisogni specifici;

•il livello di conoscenze e competenze di ogni gruppo target;

•la forma di comunicazione da utilizzare per inviare il messaggio;

•come viene percepita la cultura della sicurezza da parte dei gruppi target?

3.3.6 Definire gli obiettivi di performance

Uno dei compiti del programma di Awareness è la progettazione dei contenuti e dei metodi per fornire contenuti in grado di far raggiungere gli obiettivi di performance ai dipendenti. Se la formazione non ha un effetto misurabile e visibile, ha fallito i suoi obiettivi. Non è sufficiente, infatti, che gli studenti abbiano superato un test scritto al termine del corso, poiché la conoscenza appena acquisita non si è ancora tradotta in comportamenti positivi.

Gli obiettivi di performance dovrebbero essere basati sulla valutazione delle necessità del pubblico e definire il contenuto e la direzione della formazione che vi seguirà.

Vi sono poi altri fattori che possono influenzare il programma educativo: normative nazionali o policy aziendali potrebbero richiedere che un determinato materiale educativo sia inserito nel programma, indipendentemente dalla vostra valutazione delle necessità del pubblico.

Altri fattori che possono influenzare i contenuti della formazione sono gli assessment di sicurezza ed eventualmente le proposte del management su cosa deve essere previsto nella formazione.

Ad ogni buon conto, come abbiamo già illustrato in precedenza, l’obiettivo della formazione è cambiare l’atteggiamento o la motivazione per produrre un senso di realtà circa le potenziali minacce agli asset aziendali. Il successo del programma si determina, quindi, con la modifica al comportamento delle persone. Per questo motivo gli effetti finali che devono seguire all’attività formativa in termini di obiettivi di performance possono essere descritti con frasi che definiscano chiaramente un comportamento, non una qualità intellettuale o motivazionale.

Una frase che possiamo utilizzare è «Dopo aver ricevuto la formazione, il dipendente …» seguita da verbi quali utilizzerà, impiegherà, comunicherà, identificherà o applicherà, ovvero da verbi che definiscano delle azioni. Sono chiaramente da escludere verbi che riferiscano a qualità intellettive o psicologiche, come capirà, percepirà, diventerà famigliare.

Abbiamo anche affermato che, affinché un programma di sicurezza abbia successo, deve essere possibile osservarne e misurarne i risultati, per verificarne gli effetti.

A questo proposito è possibile utilizzare l’approccio descritto dai seguenti passi:

•definire chiaramente quali sono gli obiettivi di performance per i membri del pubblico in termini di azioni e comportamenti. Questi costituiranno i risultati della formazione;

•nello sviluppo dei contenuti, della comunicazione e degli strumenti formativi, affrontate gli obiettivi di performance utilizzando esempi per illustrare gli obiettivi desiderati;

•sottoponete a test ogni parte del contenuto per verificare che il contenuto del messaggio sia mirato all’obiettivo. Ricordate che il tempo da dedicare alla formazione sulla sicurezza è sempre molto ristretto per cui tutto ciò che viene comunicato deve essere estremamente efficace;

•per testare l’efficacia del programma è opportuno osservare o misurare i cambiamenti nelle attività identificate negli obiettivi. Per fare questo, dovranno essere effettuate osservazioni o raccolte di dati prima dell’inizio del programma che, successivamente, verranno comparate con quelle svolte al suo termine. Facciamo un esempio: supponiamo che il programma abbia la finalità di diminuire il numero e la consistenza delle frodi che vedono vittime gli operatori di front-end di una banca. Prima di partire con il programma, dovrete identificare quante frodi sono state tentate in un determinato lasso di tempo (nell’ultimo anno, supponiamo), quante hanno avuto successo e qual è l’ammontare medio della frode. Dopo che il medesimo tempo è trascorso dal termine del programma di formazione sulle frodi, dovrete svolgere il medesimo esercizio. Il risultato darà un’idea di quanto è stata efficace la vostra attività.

Alcuni esempi di obiettivi di un programma di Security Awareness, in grado di indurre modifiche nel comportamento, potrebbero essere:

•identificare e rispondere a indicatori di minacce imminenti;

•applicare sistematicamente misure di sicurezza adeguate ad asset di un certo valore;

•comunicare violazioni e infrazioni di sicurezza;

•identificare e agire in caso di violazioni e infrazioni e anomalie che abbiano ripercussioni sulla sicurezza;

•applicare misure di contrasto alle minacce in determinate situazioni;

•avvisare i colleghi e i superiori di eventuali vulnerabilità;

•seguire le prassi di sicurezza;

•evitare di condividere informazioni sensibili in determinati contesti sociali.

Al termine del capitolo esamineremo alcuni documenti esemplificativi di supporto al programma per assimilare meglio questi concetti.

3.3.7 Le risorse

La progettazione deve naturalmente tener conto di elementi come budget, membri dello staff e supporto da altri settori dell’azienda.

Le questioni da affrontare riguardano:

•i fondi per l’acquisto o il noleggio di materiale formativo e media;

•le attività di networking con altri responsabili di programmi simili;

•i fondi per la formazione;

•la durata della formazione, che deve essere compatibile con il reale tempo a disposizione degli studenti.

I programmi sviluppati internamente trovano raramente tempo e risorse sufficienti perché, sebbene siano considerati importanti, non hanno le caratteristiche di urgenza di altri programmi di business.

È opportuno iniziare ricercando all’interno della propria organizzazione le risorse adeguate: le persone impiegate nell’IT, nel dipartimento risorse umane, nella comunicazione e nella formazione hanno esperienze e competenze adeguate per contribuire allo sviluppo del programma. Queste persone possono portare contributi tra i più svariati; inoltre, il loro coinvolgimento può contribuire a portarli dalla vostra parte, fattore che può rinforzare la diffusione del programma anche in altri contesti aziendali.

3.3.8 La sponsorship del top management

È importante creare una relazione con il top management in modo che esso sia di sostegno al programma: la componente essenziale per il raggiungimento di questo obiettivo è di convincere la direzione dei benefici di un progetto di formazione sulla sicurezza e del bisogno di considerare la sicurezza una componente essenziale di qualsiasi attività aziendale.

Per proporre al meglio il programma di sicurezza dovete, innanzitutto, conoscerlo a fondo: questo concetto potrebbe apparire scontato, ma sottointende un’attività di autovalutazione del programma. Identificate le aree problematiche che richiedono, più di altre, il supporto del management, date una priorità alle necessità in modo che le risorse possano essere utilizzate in modo efficiente per correggere i problemi più importanti. Nella ricerca del supporto da parte del management, dovete porvi con autorità e fiducia ed essere in grado di rispondere alla maggior parte delle domande che vi verranno poste ed enfatizzare l’immagine positiva del programma.

Come abbiamo spiegato in precedenza, sia il management sia i dipendenti non hanno una visione positiva della sicurezza: un programma tangibile può contribuire a modificare questa visione, migliorare il morale e incoraggiare il coinvolgimento e il supporto da parte dei dipendenti e del management. Un suggerimento per portare la sicurezza più all’interno della visione globale aziendale è di contribuire alla newsletter aziendale periodica, con articoli bimestrali, o creare un foglio dedicato alla sicurezza e sponsorizzato dal management.

Ricordate sempre che la sicurezza è un servizio e i dipendenti dell’azienda sono i vostri clienti.

Anche il management deve essere considerato come un cliente, sebbene un po’ diverso dai dipendenti: uno degli obiettivi del vostro rapporto con esso è di tener costantemente aggiornati i superiori sull’andamento del programma. Se vi capita di partecipare a workshop, conferenze o seminari, preparate un sommario delle informazioni da presentare. Aggiornate costantemente i superiori dei vostri discenti, cercando di parlare il loro linguaggio.

Le informazioni negative devono essere bilanciate con gli aspetti positivi per evitare che il management percepisca che il programma costituisce un elemento problematico.

Non dimenticate mai il budget con cui avete a che fare: nella proposta che preparerete, inserite le informazioni sui costi e illustrate il ritorno sugli investimenti di qualsiasi cosa proponiate. I metodi per comunicare con il management prevedono lo sviluppo di strumenti e dati. Utilizzate strumenti di presentazione come grafici, studi e diagrammi di flusso per illustrare meglio il piano e avere un reale supporto dalla direzione.

Uno dei modi per compensare la limitazione di risorse e di staff è di ricercare all’interno dell’azienda altri progetti che possano avere qualche relazione con la sicurezza (ad esempio, la diffusione di nuovi applicativi software, i progetti di qualità, ecc.): il coordinamento degli sforzi con le altre entità progettuali può portare benefici di risparmi di costi e di tempo allocato da parte dei dipendenti. Un’attività in cooperazione rafforzerà l’immagine del programma di sicurezza come un asset per l’azienda.

In ultimo, è opportuna la partecipazione a organizzazioni professionali e gruppi di formatori nell’ambito della Security Awareness che affrontano sfide simili alle vostre. Questi gruppi organizzano spesso seminari e workshop in grado di offrire possibilità di training.

3.3.9 Budget e costi

Ottenere il budget per un’iniziativa di Awareness è un’attività che dipende molto da processi e approcci tipici di un’azienda, nonché da iniziative che possono già essere state avviate e a cui l’Awareness può appoggiarsi.

È possibile quindi inquadrare le attività di Awareness nell’ambito del training, per attingere dal budget della formazione aziendale.

Alcune aziende, invece, ripartiscono il budget tra le unità di business che fruiranno della formazione secondo la quantità di personale che di ogni BU partecipa.

Infine, è altresì possibile definire un’allocazione di budget basandosi sugli obiettivi del progetto relativamente, ad esempio, al risparmio in termini di abbattimento del rischio o di ottimizzazione della produttività dei dipendenti.

Una nota di carattere generale e basata sul buon senso: nel caso disponiate di un budget insufficiente per perseguire tutti gli obiettivi che vorreste prefiggervi, dovrete considerare un loro ridimensionamento, dando priorità a quegli obiettivi che avete definito come critici per il programma.

Per quanto concerne i costi, anche il progetto di preparazione del programma di Security Awareness deve sottostare, come tutte le iniziative aziendali, a una verifica dei costi e una successiva pianificazione per la loro corretta allocazione. In questa serie di calcoli si dovranno considerare sia i costi fissi, sia i costi variabili.

Le voci di costo da considerare all’interno dei nostri calcoli saranno le seguenti:

•il personale impiegato nel programma di Awareness, sia esso occupato a tempo pieno nell’iniziativa, o nel caso che si attinga a risorse di altri gruppi per compiti ben specifici. Naturalmente, a dipendenza di come viene trattato questo argomento dal punto di vista amministrativo/contabile, potrebbe non essere necessario considerare il costo del personale interno all’interno dei costi di progetto;

•i costi operativi, ovvero tutte quelle voci che attengono all’acquisizione o all’utilizzo di infrastrutture, servizi o materiale e che quindi spaziano dall’acquisto o dal leasing di server per supportare l’erogazione di contenuti online, o dal costo del servizio di un fornitore esterno che mette a disposizione una piattaforma di e-learning che verrà poi acceduta dall’interno. Ancora, in questi costi sono da prevedere materiali come poster, guide, vademecum, e strumenti di aiuto all’attività lavorativa;

•il costo della formazione, laddove siano state individuate iniziative di formazione in aula o dirette. Questa voce potrebbe includere il costo del materiale di supporto, il costo dell’affitto di aule esterne all’azienda e degli eventuali formatori che concorrono all’erogazione dei contenuti vis-a-vis;

•la promozione del programma.

Affinché il programma possa avere successo, dovrà essere inoltrata una richiesta formale di fondi che tenga in considerazione sia i costi fissi sia i costi variabili.

3.4 Preparare un business case

L’obiettivo primario di un business case è di convincere il management a investire il denaro, il tempo e le risorse dell’azienda in un progetto. I business case possono essere di varie forme e misure, essere costituiti soprattutto da numero o da contenuti verbali. Nel contesto che stiamo analizzando, è comunque una parte fondamentale del processo di sviluppo del programma.

È normale per un business case passare attraverso una serie di iterazioni che avranno un sempre maggior rigore: un caso di alto livello viene spesso raffinato ulteriormente non appena i costi e le assunzioni diventano chiari.

Molti business case nell’ambito dei programmi di Awareness iniziano con la descrizione di evidenze provenienti da analisi condotte all’interno dell’azienda. Il primo passo è di trovare uno sponsor esecutivo a cui importi del successo del progetto e che possa offrire guida e supporto durante tutto il suo corso. Il passo successivo è di individuare cosa deve essere fatto entro che data, l’ambito e i vincoli al cui interno dovrete operare e il processo da seguire. L’output di questa fase dovrebbe essere un piano che mostra come svilupperete e offrirete il business case finale.

Per costruire il piano dovete essere in grado di rispondere alle domande seguenti.

•Chi deve essere coinvolto nel team per produrre il business case?

•Esiste un processo aziendale o un modello da seguire?

•Ci sono delle date chiave entro cui il business case deve essere pronto? (Ad esempio, le date di riunione dell’Executive Board o di chi approva i progetti)?

•Chi sono i decision maker principali e cos’è importante per loro?

•Quali deliverable devono essere prodotti? Entro quale data?

•Esistono criteri generali che devono essere seguiti?

È fondamentale comprendere le modalità con cui le persone che giudicheranno il vostro business case formano le proprie decisioni: anche se sussistono diversi benefici di business a cui puntare, potrebbe essere difficile capire quali prendere in considerazione. Un approccio utilizzabile consiste nel parlare direttamente con i decision maker e con gli stakeholder.

Il passo successivo consiste nel raccogliere gli input necessari per preparare il business case: si tratta dei dati che utilizzerete per costruire il vostro modello finanziario e per stilare le vostre giustificazioni a parole. Alcuni di questi elementi potrebbero essere già conosciuti, altri potrebbero essere considerati degli assunti. Tenete conto che in un’azienda medio/piccola probabilmente vi troverete a svolgere la maggior parte del lavoro, mentre in un’impresa più grande ci saranno molte persone con cui conferire. Questa è l’opportunità per raccogliere evidenze dall’interno e dall’esterno del business per supportare le assunzioni che sono state fatte. Lo scopo di queste evidenze è di convincere le persone che ogni assunzione è realistica, credibile e obiettiva.

Se i vostri dati provengono da esperti in azienda o da ricerche indipendenti assumeranno un maggior livello di autorevolezza: il dipartimento finanziario vi potrebbe offrire un set di dati e assunzioni già validate dal business e che possono essere usati in tutti i business case.

Durante la fase di analisi dovrete studiare gli input che avete raccolto per costruire un modello dettagliato del vostro programma: il prossimo paragrafo vi mostrerà i contenuti di un modello di business case. Dovrete preparare uno spreadsheet che vi permetta di modellare diversi scenari. Un business case tipico è costituito da una sezione di assunzioni, una di revenue, una sezione di costi e una utilizzata per calcolare il valore del progetto in termini di profitti o ritorno economico.

Il prossimo paragrafo illustrerà un esempio di business case relativo a un programma di Security Awareness.

3.5 Un esempio di business case

3.5.1 Sommario esecutivo

Questo documento illustra il caso relativo all’investimento in un programma continuo e innovativo di Security Awareness che, informando e motivando le persone, creerà una robusta cultura della sicurezza, migliorerà la compliance e permetterà un taglio dei costi.

Il programma di Awareness sarà mirato a tutti i dipendenti, ai manager e al personale IT e troverà la sua realizzazione attraverso tre filoni di Awareness. Ogni mese verrà prodotto del nuovo materiale allo scopo di promuovere e rinforzare i concetti di sicurezza delle informazioni coprendo una serie di argomenti importanti.

Il programma verrà gestito da un Direttore della Security Awareness sotto la guida del direttore della sicurezza ed erogato con l’assistenza di altre funzioni aziendali necessarie.

Verranno utilizzate metriche di Security Awareness per gestire e dimostrare l’efficacia del programma: crediamo che i benefici di business risultanti dalla riduzione del rischio e delle perdite dovute a violazioni di sicurezza, dal miglioramento della compliance e dal maggior controllo, saranno sicuramente maggiori dei costi del programma.

3.5.2 Introduzione

Le informazioni costituiscono un asset fondamentale per l’azienda.

La sicurezza delle informazioni, in termini di preservazione della confidenzialità, dell’integrità e della disponibilità delle informazioni, diventa quindi fondamentale. Abbiamo investito in tecnologie di sicurezza come software antivirus, firewall, sistemi di controllo per proteggere i nostri asset informativi. Purtroppo, sono sempre presenti rischi di sicurezza risultanti sia da azioni incidentali, sia deliberate, sia da manchevolezze del personale.

Nella stragrande maggioranza dei casi, il personale si conforma alle policy e agli standard di sicurezza, alle normative, ma il fattore umano prescinde sovente dalla prevedibilità e compie azioni che possono mettere a repentaglio gli asset aziendali.

3.5.3 Scopo di questo documento

Questo documento illustra il business case relativo a un investimento in un programma di Security Awareness estremamente conveniente.

Proponiamo un programma innovativo di comunicazione progettato per aumentare la cultura della sicurezza, la consapevolezza del personale, i controlli verso le persone che lavorano in azienda, di ogni ordine e grado.

Informando il nostro personale sui temi della sicurezza delle informazioni e motivandolo ad essere compliant con i controlli, saremo in grado di stabilire una cultura della sicurezza diffusa, che possa durare nel tempo e che metta radici nel modo di far business della nostra azienda, con lo scopo di ridurre il rischio, tagliare i costi e migliorare la compliance.

A confronto di altri investimenti in ambito sicurezza, il programma proposto costituisce uno strumento conveniente per migliorare la sicurezza attuale e per portare ancora più valore agli investimenti precedenti in questo ambito.

3.5.4 Introduzione al programma di Awareness

Obiettivi del programma. Un programma di Awareness si mostra necessario per risolvere un problema di controllo. Sebbene i rischi di sicurezza causati dalle persone non possono essere eliminati completamente, il miglioramento dell’Awareness della sicurezza delle informazioni diffonderà conoscenza e migliorerà la comprensione di concetti e obiettivi relativi all’Information Security.

Una comprensione diffusa aumenterà il supporto e il commitment dei dipendenti verso le normative e li motiverà a migliorare la sicurezza: questi miglioramenti permetteranno di aumentare la compliance e ridurre i rischi, rendendo le violazioni meno probabili e/o meno costose.

La logica sequenza degli eventi prevede che la Security Awareness non è fine a sé stessa, ma costituisce un gradino importante sulla scale degli obiettivi finali, contribuendo a ridurre i rischi di sicurezza e i costi.

Struttura del programma. Il programma svilupperà contenuti innovativi di Security Awareness in grado di coprire diversi argomenti di sicurezza ogni mese. Questa periodicità gli permetterà di continuare indefinitamente, introducendo e rivisitando periodicamente una vasta gamma di problematiche di sicurezza delle informazioni, trattate da diverse prospettive. Il flusso continuo di materiale è progettato per costruire e mantenere un miglioramento costante e a lungo termine dell’Awareness in tutta l’azienda. Questo tipo di approccio continuo ha un carattere diverso da quello dei programmi tradizionali di Security Awareness che tradizionalmente si affidano a una sessione di formazione annuale per tutti i dipendenti. L’esperienza ha mostrato che le sessioni annuali non sono efficaci nella pratica: i dipendenti dimenticano troppo presto i messaggi di sicurezza e ritornano alle vecchie abitudini, rendendo questo tipo di eventi costoso e inefficace.

Inoltre, il formato tradizionale limita gravemente la quantità di informazioni che possono essere veicolate, facendo apparire la maggior parte dei contenuti come irrilevanti e inutili, fattori che ne vanificano la trasmissione.

3.5.5 L’audience del programma

Sebbene i programmi di Awareness precedenti si siano rivolti all’intera organizzazione aziendale in modo omogeneo, è più opportuno focalizzarsi su gruppi distinti di dipendenti, in modo da poter riflettere i diversi requisiti in termini di Security Awareness, background e necessità. Abbiamo quindi identificato tre gruppi target di pubblico, ovvero:

•i dipendenti in genere;

•i manager;

•il personale IT.

3.5.6 Gestione, delivery e monitoraggio del programma di Awareness

Il programma verrà gestito da un responsabile della Security Awareness che riporterà direttamente al responsabile della Sicurezza.

Verranno utilizzati metodi di comunicazione come presentazioni, sessioni di formazione, seminari e quiz, coadiuvati da poster e documenti testuali che verranno inviati via email, sulla intranet o su carta stampata.

Il responsabile della Security Awareness opererà unitamente ad altre funzioni aziendali come le Risorse Umane, il Risk Management, la Compliance, l’Ufficio Legale e l’IT.

Nelle prossime sezioni verranno illustrati il materiale utilizzato nel programma e le metriche per consentirci di misurarne i progressi.

3.5.7 Contenuti del programma di Awareness

Una caratteristica innovativa dell’approccio proposto è la focalizzazione su argomenti diversi ogni mese. Una lista di argomenti viene presentata nell’elenco al termine del paragrafo.

La cadenza mensile consente di mantenere il programma attivo indefinitamente, evitando che i dipendenti ricevano messaggi ripetitivi. Allo stesso tempo, i vari argomenti hanno lo scopo di rinforzare i concetti principali di confidenzialità, integrità, disponibilità, rischio e controllo.

L’obiettivo è di costruire e sostenere un alto livello di Security Awareness tra i dipendenti.

La sequenza degli argomenti e i loro contenuti possono essere adattati dinamicamente a seconda delle necessità dell’azienda, in modo da rispondere ad eventuali eventi di sicurezza e includere nuovi argomenti nel caso si presentasse la necessità così che il programma possa maturare nel corso del tempo.

Responsabilità: illustrare questo concetto spesso non molto compreso nell’ambito della sicurezza delle informazioni. Ruoli comuni e responsabilità nell’ambito della sicurezza.

Autenticazione e gestione delle identità: argomenti come la scelta di password forti, la biometria e il controllo degli accessi.

Change management: aspetti di sicurezza relative a modifiche in ambienti IT (patching, test e gestione delle configurazioni).

Compliance: compliance a normative e standard relativi, ad esempio, alla privacy, a ISO 27000, ITIL, ecc.

Confidenzialità: tutto ciò che concerne il mantenimento della privacy di informazioni aziendali e personali.

Crittografia: tratterà di argomenti come la cifratura, le firme digitali e altre applicazioni di crittografia e criptanalisi.

Sicurezza dei database: come rendere sicuri i database contenenti dati confidenziali da attacchi hacker, perdita di dati, ecc..

Sicurezza in mobilità: gli aspetti di sicurezza dei dispositivi portatili, come smartphone, tablet, chiavi USB, ecc..

Governance della sicurezza: il framework con il quale viene gestita la sicurezza, i ruoli e le responsabilità di ognuno.

Il fattore umano: analizzare l’anello più debole della catena di controllo della sicurezza.

Il furto d’identità: una pratica sempre più diffusa che si basa su metodi come phishing e contraffazione delle credenziali.

La gestione degli incidenti: reagire, contenere, risolvere e imparare dagli incidenti di sicurezza.

La minaccia interna: illustrare le minacce create da dipendenti e collaboratori all’interno dell’azienda.

3.5.8 Tecniche di Awareness

I moderni programmi di Security Awareness richiedono approcci più creativi che i semplici poster e le sessioni di formazioni. Il nostro programma impiegherà una gamma variegata di materiali e metodi tra cui:

•policy e standard di Information Security in grado di chiarire le regole di sicurezza per lo staff, i manager, i tecnici, i consulenti, ecc.;

•saranno presentati riferimenti a normative e standard di best practice che verranno integrati nel programma;

•linee guida e procedure daranno indicazioni ai dipendenti su come adeguarsi alle policy e agli standard aziendali;

•verranno utilizzate informazioni di background su concetti e problematiche di sicurezza fondamentali attraverso newsletter, poster e salvaschermo sui temi mensili allo scopo di promuovere il concetto di sicurezza delle informazioni;

•se necessario, verranno diffuse statistiche e news di incidenti di sicurezza, tratte da rapporti di audit o da altre verifiche di sicurezza, così come anche notizie tratte dalla stampa riguardanti incidenti di sicurezza;

•i dettagli tecnici dei rischi di sicurezza specifici uniti ai suggerimenti su come incorporare i controlli appropriati nei sistemi IT e nelle procedure aiuteranno i tecnici a realizzare e mantenere i sistemi sicuri;

•presentazioni sui rischi di sicurezza emergenti associati a nuove tecnologie, relazioni di business, condizioni di mercato, permetteranno ai dipendenti di essere sempre aggiornati;

•casi studio realistici renderanno gli argomenti più attinenti all’attività dei dipendenti e verranno utilizzati per stimolare le discussioni di gruppo.

3.5.9 Fonti di materiale

Il materiale di Awareness verrà derivato da diverse fonti di informazioni, tra cui:

•materiale già disponibile all’interno dell’azienda (ad esempio, materiale di Security Awareness già sviluppato in precedenza, policy di sicurezza delle informazioni, standard, linee guida, sia provenienti dalle funzioni di Information Security, sia dagli uffici compliance e legale);

•informazioni di pubblico dominio disponibili su Internet, ad esempio, notizie su importanti incidenti di sicurezza, aggiornamenti su virus e malware, presentazioni;

•materiale pubblicato da enti governativi e organizzazioni industriali, come ad esempio, normative, sondaggi pertinenti alla sicurezza delle informazioni, linee guida e manuali sulla protezione dei dati.

3.5.10 I metodi della Security Awareness

La creatività nelle forme di comunicazione dei messaggi di sicurezza costituisce un aspetto importante del programma di sicurezza poiché ha la potenzialità di aumentare le possibilità di colpire in modo più efficace la sensibilità delle persone allo scopo di motivarle in modo appropriato. Pensiamo quindi di unire i metodi di comunicazione tradizionali utilizzati per i programmi di Awareness (poster, newsletter, ecc.) a metodi più moderni (e-learning, news via mail) e idee innovative (seminari di sicurezza delle informazioni presentati a riunioni di gruppo e discussioni a livello di direzione esecutiva).

Esistono molti metodi per inviare messaggi di sicurezza delle informazioni ai dipendenti e intendiamo utilizzarne un ampio spettro, sebbene non tutti nello stesso momento. La scelta del metodo dipenderà in gran parte dalle pratiche accettate e condivise con il pubblico target e il contenuto specifico del messaggio. Laddove possibile, collaboreremo con l’IT, i dipartimenti Risorse Umane e Comunicazione aziendale per utilizzare i veicoli di comunicazione esistente.

Tra i metodi di comunicazione abbiamo individuato i seguenti:

•il sito Intranet dedicato alla sicurezza, che costituirà la spina dorsale del programma di Awareness. Mese per mese verranno inseriti nuovi contenuti in modo che il sito possa divenire una fonte di informazioni e consigli. Esso costituirà anche la fonte primaria di policy, standard, procedure e linee guida relative alla sicurezza. Il branding del programma e gli argomenti mensili troveranno posto nel sito Intranet. Le voci relative agli argomenti mensili verranno aggiornate ed evidenziate, ivi comprese le news e i casi studio, ma anche competizioni, quiz, sondaggi e test. Una sezione risorse conterrà collegamenti ad altri siti Internet o Intranet. Richiederemo agli utenti di dare il loro feedback e prevederemo l’impiego di forum di discussione per facilitare la discussione sulle tematiche della sicurezza delle informazioni;

•il materiale scritto, costituito da newsletter, opuscoli, brochure, white paper, poster, avvisi di sicurezza, che potrà essere spedito per posta elettronica o stampato. Tali informazioni potranno essere inviate a tutti i dipendenti o a liste di distribuzione definite, e potrebbero anche essere inviate a cascata all’interno dell’organizzazione aziendale. Inoltre, nel notiziario interno, troverà posto anche un articolo bimestrale riguardante tematiche di sicurezza delle informazioni;

•gli incontri interattivi, che potranno prendere la forma di meeting in aula, presentazioni, seminari, pranzi di lavoro: questo tipo di incontri interattivi verteranno sulla trasmissione di contenuti in brevi sessioni focalizzate su argomenti specifici con lo scopo di far comprendere i temi trattati e stimolare la discussione, incoraggiando l’interazione e convincendo i partecipanti ad agire in modo adeguato alle necessità di sicurezza. Questi incontri potranno essere condotti sia da personale esterno che da esperti che operano nel settore della sicurezza delle informazioni. Risorse aggiuntive (documenti, guide, contenuti web) verranno fornite a corredo delle sessioni;

•i corsi di formazione, che costituiscono lo strumento migliore per una robusta trasmissione della conoscenza e una formazione delle competenze. Verranno individuati i gruppi di dipendenti adatti per seguire la formazione su argomenti di sicurezza specifici. Tra i potenziali gruppi a cui i corsi possono essere mirati troviamo lo staff dell’helpdesk, lo staff alla reception, i project manager dello sviluppo, ecc.). Laddove possibile saranno utilizzate risorse di formazione interna per consentirci un contenimento dei costi, con la cooperazione del dipartimento Risorse Umane per analizzare le necessità del training. Il materiale di Security Awareness sarà disponibile anche nel portale di formazione e-learning (Computer Based Training), sia con la presenza di moduli di formazione specifici sulla sicurezza delle informazioni sia con l’inserimento di messaggi focalizzati sulla sicurezza in altri corsi di formazione, laddove questo sia consentito dall’argomento e dallo sviluppo del corso;

•le sessioni di orientamento, dedicate ai nuovi impiegati o a coloro che hanno ricevuto una promozione di recente, prevederanno una selezione di materiale di Security Awareness estratto dal programma principale. Questo materiale verrà aggiornato regolarmente per evitarne l’obsolescenza. I nuovi dipendenti verranno poi contattati direttamente nella loro prima settimana di lavoro con l’obiettivo di offrire loro un’ulteriore assistenza, per invitarli a sessioni di Awareness e coinvolgerli nel programma;

•il materiale di sicurezza fisica, verrà aggiornato per includere ulteriori messaggi di avviso;

•gli eventi e le attività, che hanno lo scopo di avvicinare le persone agli argomenti della sicurezza delle informazioni utilizzando strumenti come quiz, competizioni, lavori di gruppo e svariate altre attività creative. Evitando di banalizzare il soggetto, illustreremo argomenti seri facendo leva su humor e leggerezza, in modo che il messaggio possa arrivare in modo più diretto. Al termine di ogni quiz o test, verrà rilasciato un certificato di raggiungimento degli obiettivi, un premio o un incentivo;

•i gadget promozionali, come sticker, tavolette per mouse, tazze, penne, segnalibri, ecc., sono un mezzo per supportare il ricordo del tema della Security Awareness. Ogni gadget riporterà un breve messaggio di sicurezza. Anche nel novero dei premi per i quiz e i test verranno offerti gadget particolari che avranno attinenza con i messaggi di sicurezza che vogliamo trasmettere;

•il materiale di riferimento, costituito da video, libri, giornali, presentazioni interattive, formazione in e-learning e altre risorse, sarà reso disponibile attraverso il portale aziendale e il sito web della sicurezza e promosse con newsletter, durante le presentazioni e i corsi;

•i messaggi di sistema, che, grazie all’introduzione di uno programma salvaschermo standard, mostreranno presentazioni di Awareness riguardanti il tema mensile trattato nel programma. Nel corso del tempo, grazie alla collaborazione con i tecnici di sistema, di rete e con i programmatori, verranno inseriti messaggi al momento della login, sui background dei video, nei messaggi applicativi, ecc.;

•la relazione con altri dipartimenti di Internal Audit, Risk Management, Risorse Umane, sicurezza fisica permetteranno di allineare le relative attività, ad esempio individuando i documenti sensibili lasciati incustoditi durante le ispezioni di sicurezza. Informazioni selezionate tratte da report di direzione sugli incidenti di sicurezza, da audit e da altre attività potranno essere diffuse durante il programma di Awareness;

•i contatti con gli altri dipartimenti, ovvero persone dei diversi uffici che faranno parte di una rete di champion o ambasciatori della sicurezza con il compito di diffondere i messaggi chiave della sicurezza e canalizzare i feedback dei dipendenti verso lo staff dell’ufficio Sicurezza delle informazioni.

3.5.11 Il sito web della sicurezza

Il sito web presente sulla Intranet e dedicato alla sicurezza delle informazioni è uno degli elementi principali nel nostro approccio comunicativo verso i dipendenti.

Attraverso la sezione dedicata all’Awareness, verranno resi disponibili, in un punto unico, standard, policy, procedure e linee guida: non appena un documento aziendale verrà aggiornato, sarà anche reso disponibile immediatamente sul sito.

Materiale di Awareness verrà periodicamente aggiunto in modo continuativo al sito, seguendo l’argomento trattato nel corso del mese.

I contenuti, che avranno varie forme, sempre nell’ottica del blended learning, sono stati progettati per interessare, informare e motivare il pubblico.

Il nostro scopo è di fare in modo che i dipendenti visitino il sito almeno una volta al mese.

3.5.12 Il branding

Poiché il programma di Awareness farà uso di diversi metodi di comunicazione sul lungo termine, collegheremo i vari elementi tra loro attraverso il branding. Questo concetto, molto diffuso nel marketing, permette di supportare l’obiettivo di creare una cultura della sicurezza in grado di raggiungere tutti i collaboratori e radicarsi nell’organizzazione.

Concretamente, il branding verrà implementato nei seguenti modi:

•tutto il materiale di Awarensss farà uso del medesimo logo;

•verranno utilizzati stili e formati coerenti in modo da caratterizzare la campagna con un tema grafico distintivo.

In questo modo i dipendenti collegheranno concettualmente il materiale di Awareness con i messaggi di sicurezza e, col tempo, la sicurezza delle informazioni diventerà una parte universalmente accettata dell’attività lavorativa quotidiana.

3.5.13 La formazione per i nuovi dipendenti

Quando un nuovo dipendente entra in azienda non ci è possibile assumere che sia adeguatamente consapevole dei rischi inerenti l’attività aziendale e delle corrispondenti misure di sicurezza: il modo più importante per presentare l’azienda ai nuovi dipendenti è la comunicazione dei valori di sicurezza, delle policy e delle prassi.

Questa attività è necessaria perché il nuovo dipendente potrebbe essere a conoscenza dei suoi obblighi nei confronti della legge, ma difficilmente potrà aver avuto modo di esaminare le policy, gli standard e le procedure di sicurezza. Per questo motivo, la formazione iniziale costituisce una necessità per assicurare la comprensione delle problematiche e la compliance alle norme aziendali.

Un altro degli obiettivi è di presentare lo staff del dipartimento di  Information Security, facilitando così la comunicazione.

Il corso che verrà impartito a tutti i nuovi impiegati sarà standardizzato e costituirà una sorta di orientamento sulla sicurezza: nell’arco di mezz’ora circa, le sessioni tratteranno dei temi di base della sicurezza delle informazioni, e in particolare:

•gli obblighi di sicurezza derivanti dai requisiti normativi legali, nazionali e aziendali;

•dove trovare le policy di sicurezza (il sito della sicurezza);

•scegliere password forti e conservarle in modo sicuro;

•un’introduzione al social engineering;

•l’uso responsabile di sistemi, e-mail e Internet;

•la funzione dei software di sicurezza (antivirus, antispam, web filter);

•la comunicazione degli incidenti di sicurezza attraverso l’Help Desk o l’Ufficio Sicurezza.

3.5.14 La gestione del programma

Il Comitato Direttivo per la Sicurezza delle Informazioni avrà la responsabilità di supervisionare e definire le linee guida di massima del programma di Awareness. Una volta all’anno, il responsabile del programma effettuerà una revisione dei piani di programma e divulgherà un rapporto di progressi e metriche al Comitato Direttivo, con lo scopo di mostrare l’efficacia del programma e discutere dei futuri sviluppi.

3.5.15 Piano di programma e attività principali

Il piano prevede le seguenti attività:

•aggiornamento del sito web della sicurezza: il portale sicurezza verrà riprogettato e lanciato non appena i contenuti saranno pronti. Il nuovo scopo del sito web della sicurezza è di costituirsi come focal point per tutti gli argomenti di Security Awareness. Aggiornato con regolarità per riflettere gli argomenti di Awareness trattati mensilmente, il sito diventerà la fonte principale del materiale di riferimento sulla sicurezza, permettendo l’accesso a policy, standard, procedure e linee guida. Il materiale di Awareness (presentazioni, test, ecc.) verrà reso disponibile a tutti i dipendenti attraverso questo sito;

•preparazione/aggiornamento del materiale di Awareness: ogni mese, verrà elaborato un nuovo modulo di Awareness. Il materiale già in uso verrà assorbito e, laddove necessario, superato dai nuovi contenuti del programma;

•distribuzione del materiale di Awareness: attraverso l’utilizzo di tecniche di comunicazione interattive e stimolanti, i tre gruppi di audience del programma verranno coinvolti e motivati. Il materiale verrà distribuito di persona, su carta, via posta elettronica e sulla Intranet.

3.5.16 Monitoraggio del programma

Il programma di Awareness sarà misurato per due ragioni principali:

•contribuire alla gestione del programma e migliorarlo (ad esempio, identificando e promuovendo controlli di sicurezza non molto diffusi, migliorando la qualità del materiale di Awareness);

•giustificare gli investimenti dell’azienda nel programma (ad esempio, generando report per il management sulla diffusione del programma con dati statistici per dimostrare la sua efficacia economica).

Verranno quindi adottati i seguenti metodi di misura:

•diffusione del programma: il criterio di misurazione di questo elemento prevede la valutazione del rispetto delle tempistiche della preparazione del materiale, il costo della preparazione e della pubblicazione, la gestione del programma e il mantenimento all’interno del budget. I metodi di misurazione utilizzeranno metodi di governance tradizionali che impieghino budget definiti, piani di progetto e deliverable mensili;

•diffusione del messaggio: si tratta di un indicatore fondamentale il cui criterio di misurazione prevede la copertura completa di ogni pubblico target e il raggiungimento di una matura brand recognition, che indica il recepimento del programma nelle sue finalità e approcci. I metodi di misurazione utilizzeranno commenti di feedback e sondaggi (anche utilizzando strumenti sulla Intranet. Il sito web della sicurezza ospiterà quiz online e sondaggi per testare la conoscenza dei dipendenti delle problematiche di sicurezza delle informazioni trattate come argomento mensile, oltre a verificare conoscenze di carattere più generico (mediante domande relativa ad argomenti trattati in precedenza, policy aziendali, ecc.). Verranno raccolti, confrontati e analizzati sistematicamente i risultati e i commenti di coloro che hanno seguito le attività di Awareness. Il numero di visualizzazioni e le statistiche dei visitatori del sito della sicurezza concorreranno a dimostrare la popolarità del sito e potranno essere utilizzate per porre domande più dettagliate a riguardo di argomenti di sicurezza più specifici e per fornire materiale di approfondimento ulteriore. Verranno, inoltre, organizzate interviste strutturate con manager e staff in vari dipartimenti per verificare la loro conoscenza dei concetti di sicurezza delle informazioni e per raccogliere commenti di feedback e suggerimenti sul programma di Awareness;

•valore di business: sebbene si tratti del risultato più importante, è anche l’elemento più difficile da misurare. Gli indicatori dell’efficacia del programma sono relativi alla riduzione generale degli incidenti di sicurezza e ad altri tipi di risparmi indotti dal miglioramento del comportamento dei dipendenti in relazione a determinate problematiche di sicurezza. I metodi di misurazione saranno vari e dipenderanno fortemente dall’argomento caratterizzandosi, ad esempio, con la tendenza degli incidenti dovuti a malware che dovrebbe denotare un calo mentre, al contempo, il numero di chiamate verso l’Helpdesk dovrebbe mostrare una tendenza all’aumento grazie alla maggiore Awareness dei collaboratori nei confronti degli incidenti di sicurezza.

3.5.17 Analisi dei costi e benefici

Costi del programma. Lo scopo di questo documento è richiedere l’allocazione di risorse e budget per poter erogare il programma di Awareness al pubblico aziendale specificato. Le spese principali riguardano il tempo del responsabile del programma, i costi della produzione e diffusione del materiale di Awareness, che comprendono costi interni relativi al coinvolgimento di dipendenti di vari dipartimenti (con conseguente addebito interno dei costi di impiego della persona) e costi esterni per l’impiego di consulenti qualificati o di template di contenuti già pronti.

I costi stimati sono riassunti nella Tavola 1.

Tavola 1 - Costi stimati








	Elemento
	
Annotazioni
	
Stima dei costi


	Stipendio del responsabile della Security Awareness
	
Dipende dal tempo allocato per il compito (full-time, part-time) e quindi dalla dimensione dell’azienda e dall’importanza dell’iniziativa di Awareness
	
Costo dei giorni uomo per anno


	Revisione del sito interno della sicurezza
	
Il sito è un elemento fondamentale per il successo del programma di Awareness: sono quindi necessari fondi per la revisione. Sono state analizzate due possibilità di realizzazione: interna ed esterna (società specializzata). È stata valorizzata l’attività di entrambe.
	
Realizzazione
interna:
10.000 €
Realizzazione
esterna:
15.000 €


	Materiale di Security Awareness
	
Il materiale esistente deve essere rivisto e attualizzato. Nuovo materiale verrà sviluppato sia internamente sia con la collaborazione di consulenti esterni
	
20.000 €


	Materiale promozionale
	
Manifesti, premi per quiz sulla Security Awareness, gadget (penne, tazze, ecc.)
	
1.000 €


	Stampa
	
Stampa della guida per i dipendenti sulla sicurezza delle informazioni
	
5.000 €


	Contingency
	
Allo scopo di prevedere variazioni in corso d’opera, abbiamo previsto una contingency del 20%
	
20%


	Totale

	 

	 





Benefici del programma. La sicurezza delle informazioni permette all’azienda di perseguire il suo business in modo più sicuro in un mondo in un contesto tecnologico sempre più complesso. I benefici del programma di Security Awareness sono qui elencati:

•ridurre il numero e la portata delle violazioni di sicurezza, che permetterà di ridurre sia i costi diretti (ad esempio: dati danneggiati da malware, divulgazione di informazioni sensibili, problemi di compliance non raggiunta, ecc.), e indiretti (minori effetti negativi sul business in caso di fermo di alcuni servizi critici causato da diffusione di malware, minor tempo di analisi delle violazioni);

•fornire informazioni generali e specifiche sui rischi di sicurezza e su controlli e contromisure ai dipendenti;

•comunicare e chiarire l’intento strategico che l’azienda ha nei confronti della protezione delle sue risorse informative. questo messaggio ha finalità sia interne sia esterne: l’Awareness sulla sicurezza delle informazioni è un requisito fondamentale di varie certificazioni industriali, ad esempio l’ISO 27001 e la PCI DSS, e dei processi di compliance alle normative;

•rendere i dipendenti, i manager e i tecnici IT consapevoli delle rispettive responsabilità in relazione alla sicurezza delle informazioni;

•contribuire a migliorare l’utilità e l’efficacia delle misure di sicurezza esistenti e, laddove possibile, stimolare l’adozione di misure economicamente efficienti e provvedere alla revisione di controlli di sicurezza non necessari o marginali;

•motivare i dipendenti a seguire policy, procedure, standard e linee guida della sicurezza;

•creare una solida cultura della sicurezza attraverso una miglior conoscenza di essa e una maggior consapevolezza delle sue finalità positive nei confronti del business.

3.5.18 Conclusioni

In linea con la sempre crescente dipendenza da informazioni complete, aggiornate e di qualità che la nostra azienda ha mostrato nel corso della sua storia, la sicurezza delle informazioni è diventata di importanza cruciale. Per rispondere ai rischi indotti dall’introduzione di sempre più sofisticate tecnologie diventa cruciale che i dipendenti siano consapevoli delle loro responsabilità e dei logo obblighi nell’ambito della sicurezza.

Il programma di Security Awareness descritto in questa proposta ha l’obiettivo di rendere più forte l’anello debole dell’infrastruttura di sicurezza aziendale, le persone, sviluppando una cultura della sicurezza che si radicherà in azienda.
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