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PRESENTAZIONE

Federprivacy, denominazione breve di "Federazione Italiana Privacy", è la prima associazione professionale sul territorio nazionale il cui principale scopo è quello di radunare e rappresentare, mediante il vincolo associativo, tutti i Privacy Officer ed i consulenti della privacy d’Italia, nonché ogni altro addetto ai lavori le cui attività sono incentrate sul trattamento e sulla protezione dei dati personali come responsabili privacy, amministratori di sistema, responsabili del trattamento, investigatori privati, avvocati, incaricati del trattamento, titolari del trattamento, consulenti, security manager, liberi professionisti, e le varie figure aziendali che si occupano delle tematiche della privacy.

L’Associazione, fondata nel gennaio del 2008, conta ad oggi circa 3.000 iscritti, di cui più di 700 soci, la maggior parte dei quali privacy officer, consulenti della privacy, responsabili del trattamento, amministratori di Sistema, avvocati, investigatori privati e Security Manager.

Federprivacy si è distinta per l’introduzione in Italia del Privacy Officer, della quale nel 2011 ha anche promosso la certificazione come figura professionale da parte di Tϋv Italia, che ha conferito un riconoscimento ufficiale ed una precisa identità ai professionisti che si occupano di privacy a 360 gradi.

Inoltre, Federprivacy è anche da tre anni l’organizzatore dell’annuale Privacy Day Forum, che ha riscosso un crescente riscuotendo successo e apprezzamento da parte delle istituzioni, vantando ospiti eccellenti dell’Autorità Garante per la protezione dei dati personali, del Garante Europeo per la protezione dei dati (EDPS), e del Gat, Nucleo Speciale frodi telematiche della Guardia di Finanza.
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PREFAZIONE
(a cura di Antonio Ciccia)

Se vi è una materia che merita l’attenzione del legislatore, l’efficienza dell’esecutivo e delle autorità indipendenti, lo sforzo degli interpreti, tutti tesi a favorire le condizioni migliori per l’affermazione nella pratica di una cultura generalizzata, questa è la tutela della riservatezza.

Da un punto di vista dogmatico è ormai un reperto del passato la tesi che individua nella riservatezza il diritto a essere lasciati in pace e, quindi, un diritto alla e della solitudine.

Il diritto alla privacy, è ormai riconosciuto, è diventato il diritto all’identità e l’apparato alla tutela della privacy è, ormai, l’armamentario per difendere l’integrità dell’identità individuale.

Tale diritto è messo in costante pericolo dal meccanismo di nuova alienazione insito nel mondo moderno: la globalizzazione tendenziale delle relazioni interpersonali, la moltiplicazione delle quali dipende dalla rete, organismo vivente e tutto fagocitante, mette in serio pericolo non solo la capacità di disporre, ma addirittura la titolarità stessa in capo all’individuo del diritto alla sua identità.

Certo, non si vuole affrontare per nulla il dilemma della possibilità di esistenza dell’individuo al di fuori della esistenza dell’individuo quale oggetto di comunicazione, o quello del paradosso della comunicazione (elemento costitutivo unico dell’esistenza dell’uomo) che annulla la fisicità dell’individuo o al contrario quello della comunicazione, che ha ad oggetto l’individuo, quale prova unica dell’esistenza dell’individuo. Si tratta di questioni da lasciare ai filosofi. Ai pratici spetta la soluzione dei conflitti, sul presupposto che ciò succede sia vero oppure riposando sulla convenzione che sia così.

Anche il mondo virtuale (quello dei profili, del digitale, ma senza il tatto, se non verso la tastiera o lo schermo) così come il mondo reale (quello dei corpi fisici e delle cose che si toccano) ha bisogno di regole.

Autoregolamentazione, eteroregolamentazione; regole prodotte secondo forme di autocrazia, di democrazia, che sia, quest’ultima, diretta o rappresentativa: tutte le tecniche sono lavori in corso.

Lavori in corso che rischiano l’ineffettività senza una prospettiva planetaria.

Il trattamento nazionale dei dati può avere regole nazionali, legislatori nazionali, autorità di controllo e di repressione nazionali.

Il trattamento mondiale deve avere regole mondiali, legislatori mondiali, autorità di controllo e di repressione mondiali. Non c’è altro traguardo.

Dunque si è tutti in cammino: qualcuno è all’avanguardia, molti nel gruppone, moltissimi nelle retrovie.

Eppure la regola mondiale è già scritta. L’articolo 12 della Dichiarazione Universale dei Diritti dell’uomo proclama che nessun individuo potrà essere sottoposto ad interferenze arbitrarie nella sua vita privata, nella sua famiglia, nella sua casa, nella sua corrispondenza, nè a lesioni del suo onore e della sua reputazione.

Il germe della regola planetaria è questo.

Più esplicita, oltre che tecnicamente evoluta ed avanzata, è la regola formulata a livello europeo (articolo 8 della Carta dei diritti fondamentali dell’unione europea): 1. Ogni persona ha diritto alla protezione dei dati di carattere personale che la riguardano. 2. Tali dati devono essere trattati secondo il principio di lealtà, per finalità determinate e in base al consenso della persona interessata o a un altro fondamento legittimo previsto dalla legge. Ogni persona ha il diritto di accedere ai dati raccolti che la riguardano e di ottenerne la rettifica.3. Il rispetto di tali regole è soggetto al controllo di un’autorità indipendente.”

Il piano della regola, generale e astratta, non coincide con quello della pratica dei comportamenti. Questa la ragione per cui l’effettività passa dalla vigilanza, dal controllo (sociale, del mercato e autoritativo) e dalla sanzione; questa anche la ragione per cui l’osservanza della regola può richiedere comportamenti semplici, ma anche comportamenti professionali.

La minore o maggiore professionalità della condotta rispettosa della regola dipende dalla complessità tecnica della regola da osservare o dalla complessità della organizzazione, in cui si deve rispettare una regola, anche se semplice.

Anche la complessità delle modalità e degli organi di controllo dipende dalla natura della regola e dalla natura delle organizzazioni.

Inoltre l’essenza del controllo deve rispondere all’aspettativa sociale di certezza, trasparenza e indipendenza del controllo.

Anche quando il controllo è interno, l’organo interno deve potersi muovere in autonomia nell’organizzazione; se, poi, il controllo è esterno l’imparzialità è indispensabile.

I dati personali del consumatore, del cliente, dell’utente sono il corpo virtuale della persona e chi tratta i dati ne è custode e garante, soprattutto in favore di quel consumatore, utente, cliente.

Il compito dei controlli, individuali e diffusi, sta nel dettagliare il protocollo di garanzia, che consenta il trattamento dei dati, per finalità lecite, senza spiattellare le esistenze in pasto ad ignoti.

La custodia e la garanzia si incarnano nel custode e nel garante. La regola si soggettivizza in un ruolo e il ruolo si personifica in quella persona, che il sistema sociale riconosce e apprezza.

Nel panorama europeo il protagonista si chiamerà “Privacy Officer” e avrà compiti, responsabilità e prerogative.

La scommessa di tale organo è la capacità di professionalizzare la funzione interna della tutela della privacy:


Deve essere designato in funzione delle qualità professionali, in particolare della conoscenza specialistica della normativa e delle pratiche in materia di protezione dei dati, e della capacità di adempiere ai compiti. Il livello necessario di conoscenza specialistica è determinato in particolare in base al trattamento di dati effettuato e alla protezione richiesta per i dati personali trattati.



La professionalità del “Privacy Officer” si riverbera anche sull’organizzazione aziendale (o dell’ente pubblico):


Il responsabile del trattamento o l’incaricato del trattamento si assicura che ogni altra funzione professionale del responsabile della protezione dei dati sia compatibile con i compiti e le funzioni dello stesso in qualità di responsabile della protezione dei dati e non dia adito a conflitto di interessi.



La garanzia degli interessati presuppone un ruolo di (relativa) indipendenza:


Il responsabile del trattamento o l’incaricato del trattamento designa un responsabile della protezione dei dati per un periodo di almeno due anni. Il mandato del responsabile della protezione dei dati è rinnovabile. Durante il mandato può essere destituito solo se non soddisfa più le condizioni richieste per l’esercizio delle sue funzioni.



Il titolo giuridico che lega il titolare del trattamento e il Privacy Officer può essere di diverso tipo:


Il responsabile della protezione dei dati può essere assunto dal responsabile del trattamento o dall’incaricato del trattamento oppure adempiere ai suoi compiti in base a un contratto di servizi.



Tuttavia la funzione aziendale o dell’ente non perde per ciò della natura di autonomia e di indipendenza funzionale.

La natura dei compiti è variegata e riguarda sia gli interessati sia le autorità di controllo:


a) informare e consigliare in merito agli obblighi derivanti dalla normativa e conservare la documentazione relativa a tale attività e alle risposte ricevute;

b) sorvegliare l’attuazione e l’applicazione delle politiche del responsabile del trattamento o dell’incaricato del trattamento in materia di protezione dei dati personali, compresi l’attribuzione delle responsabilità, la formazione del personale che partecipa ai trattamenti e gli audit connessi;

c) sorvegliare l’attuazione e l’applicazione della normativa, con particolare riguardo ai requisiti concernenti la protezione fin dalla progettazione, la protezione di default, la sicurezza dei dati, l’informazione dell’interessato e le richieste degli interessati di esercitare i propri diritti;

d) garantire la conservazione della documentazione;

e) controllare che le violazioni dei dati personali siano documentate, notificate e comunicate;

f) controllare che il responsabile del trattamento o l’incaricato del trattamento effettui la valutazione d’impatto sulla protezione dei dati e richieda l’autorizzazione preventiva o la consultazione preventiva nei casi previsti;

g) controllare che sia dato seguito alle richieste dell’autorità di controllo e, nell’ambito delle sue competenze, cooperare con l’autorità di controllo di propria iniziativa o su sua richiesta;

h) fungere da punto di contatto per l’autorità di controllo per questioni connesse al trattamento e, se del caso, consultare l’autorità di controllo di propria iniziativa.



Il progredire della disposizione in itinere del futuro Regolamento Europeo traccia il percorso interpretativo che il volume di Federprivacy snoda sul piano teorico e sul piano pratico, partendo dall’inquadramento internazionale del Privacy Officer, per la cui selezione si dovranno osservare stringenti criteri di selezione.

Le attività del Privacy Officer sono studiate anche nella integrazione con i sistemi internazionali sulla Qualità. Uno specifico capitolo del volume approfondisce le tecniche di Audit per la verifica dell’adeguamento Privacy, stabilendo la leadership del Privacy Officer nella posizione di Data Protection Officer, nella convinzione che occorra, comunque, un lavoro di squadra per raggiungere gli obiettivi. Al Privacy Officer sono affidate attività ordinarie e attività straordinarie (come la gestione degli imprevisti e delle emergenze).

Il volume si diffonde, poi, sulla disamina sistematica della disciplina nazionale, anche per temi specifici (videosorveglianza, rapporti di lavoro, sistemi di sicurezza, biometria, marketing, stampa).

Argomento di dettaglio, che risente anche della recente attualità normativa riguardale le regole per un utilizzo di cookie conforme alla normativa sulla protezione dei dati personali.

Il profilo di globalizzazione dei rapporti economici è analizzato nel risvolto del trasferimento dei dati, mentre l’abolizione della geografia nel sistema della rete è il presupposto per analizzare il cloud computing come servizio tecnologico esternalizzato: profili privacy.

Completa il volume una preziosa appendice di Facsimile e modelli utili e di riferimenti normativi.

Così, separati, gli argomenti mettono, pezzo per pezzo, la monade della privacy sotto un vetrino: questo il compito, analitico, degli illustri interpreti autori di questo volume. Al lettore qualificato il compito di cogliere, attraverso i singoli capitoli, la costruzione unitaria dell’ordinamento della privacy: questa la chiave di lettura necessaria per fare della legislazione sulla privacy il diritto vivente della riservatezza.


INTRODUZIONE
(a cura di Nicola Bernardi)

Quello del Privacy Officer, è un profilo che per poter essere completo, deve racchiudere caratteristiche di per sè diverse tra loro, abitualmente riconducibili a professionisti specialisti in specifici ambiti. Ad esempio, sotto certi aspetti, le conoscenze del Privacy Officer hanno una marcata impronta giuridica, per questo potremmo concludere che egli è tipicamente un avvocato.

Ma un professionista che avesse anche profonde conoscenze giuridiche senza però possedere competenze informatiche, risulterebbe senza mezzi termini un Privacy Officer "zoppo". Ma che si potrebbe dire di un candidato Privacy Officer che avesse sia conoscenza delle regole giuridiche della data protection, sia le competenze informatiche?

Potrà sembrare un paradosso, ma se costui non conoscesse più che bene come funzionano i processi aziendali, o in altre parole "come gira un’azienda", non sarebbe un Privacy Officer completo, e rischierebbe di non riuscire a penetrare a fondo nelle problematiche aziendali per poterle risolvere, oppure di essere ottimo sul piano teorico, carente però nel tradurre in pratica il proprio bagaglio di conoscenze nella quotidianità della gestione dell’impresa.

E se in ultima analisi, tale Privacy Officer pur avendo tutte le carte in regola in ordine agli ambiti già menzionati, e aspirasse a proporsi come Data Protection Officer, (Responsabile della Protezione dei Dati), per poter essere all’altezza del ruolo che gli attribuirà il nuovo Regolamento Europeo sulla Protezione dei dati, dovrebbe necessariamente avere tutta una serie di caratteristiche personali quali leadership, doti comunicative, capacità nella gestione dei rapporti interpersonali, proattività, team building, ed altri skills, che se assenti, lo priverebbero di quella identità manageriale con cui è contrassegnato nella prossima normativa targata UE.
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Chi asserisse che il Privacy Officer sia un esperto giuridico, direbbe la verità, ma parziale. Lo stesso dicasi di chi sostenesse che il Privacy Officer sia una figura informatica: vero, ma incompleto. Sarebbero solo vedute miopi e riduttive di quello che in altre parti del mondo è già da anni un ruolo chiave nelle strategie aziendali, un pò come nella fiaba dei sei ciechi e dell’elefante, in cui sei abitanti non vedenti di un villaggio in cui gli elefanti erano animali sconosciuti, furono inviati a indagare come fosse questo gigante straordinario: quando tornarono a riportare sulla loro missione ai loro concittadini, uno spiegò che un elefante è come un enorme ventaglio rugoso, perché gli aveva toccato le orecchie, un altro, che non era d’accordo, disse che l’elefante è come un paio di lunghe ossa, (gli aveva toccato le zanne), e così pure il terzo cieco in disaccordo precisò che l’elefante assomigliava piuttosto ad una grossa corda, avendogli toccato la proboscide, e così via. Tutti asserivano cose veritiere, ma parziali.
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Ecco perché, per potersi presentare come un manuale operativo sulla figura del Privacy Officer, questo volume doveva per forza abbracciare vari ambiti e affrontare tematiche diverse, che sono difficili da ritrovare tutte insieme in un altro profilo, ma messe insieme compongono invece l’identikit completo di questo professionista della data protection.


Capitolo 1

PASSATO, PRESENTE, E FUTURO DEL PRIVACY OFFICER

1.1La storia del Privacy Officer

Il Privacy Officer (PO), definito anche Chief Privacy Officer (CPO) nelle strutture di grandi dimensioni, è un Dirigente oppure un Funzionario di alto livello, all’interno di un’azienda o un’organizzazione, responsabile fondamentalmente della gestione dei rischi e dell’impatto della normativa e delle politiche privacy sulle attività concernenti l’azienda, l’’organizzazione, le persone coinvolte. Conduce, in prima persona od in gruppo, periodiche valutazione dei rischi in ambito privacy ed un costante monitoraggio delle attività in corso, in coordinamento con le strutture organizzative preposte alla valutazione ed al controllo operativo di altro genere.

La funzione del Privacy Officer è relativamente nuova ed è stata creata per rispondere alla preoccupazione dei consumatori sull’uso dei propri dati personali, che si trattasse di informazioni di natura sanitaria oppure finanziaria, ma anche per affrontare con cognizione di causa le numerose e continue disposizioni di legge ed i regolamenti, quali la normativa riguardante la protezione dei dati inseriti nelle cartelle cliniche dei pazienti (USA - “the Health Insurance Portability and Accountability Act of 1996”) oppure le disposizioni che disciplinano la tutela del consumatore riguardo ai servizi finanziari (USA - “Fair Credit Reporting Act” anno 1998 e seguenti).

La figura organizzativa del Privacy Officer, per la prima volta nel mondo, è stata istituita nell’agosto 1999 dalla società AllAdvantage (USA – California), specializzata in servizi pubblicitari attraverso internet. L’incarico fu assegnato all’avvocato Ray Everett Church, definito il decano dei Privacy Officers. Da allora la tendenza delle aziende e delle organizzazioni ad istituire tale ruolo nell’ambito della propria struttura si è diffusa rapidamente.

Ray Everett Church, intervistato nell’anno 2004, ha dichiarato: “ …. quando nel 1999 sono stato nominato Chief Privacy Officer (CPO) il mio ruolo è stato il primo nel suo genere: una posizione di dirigente con il compito di vigilare su tutte le questioni legate alla privacy. Da allora ho divulgato l’importanza di tale posizione, incaricata di proteggere la reputazione di un’azienda, valutare con attenzione i rischi che incombono, ma anche rappresentare un segno importante per le persone (consumatori, utenti) dimostrando che la privacy è una cosa seria ….”.

Già nel 2001 un numero significativo di aziende, classificato nella relazione Fortune 500 (le prime 500 aziende americane con il migliore risultato), aveva assegnato il ruolo di Chief Privacy Officer ad alcuni dei propri dirigenti. Il trend dell’incremento dei Privacy Officers è stato ulteriormente alimentato dall’approvazione, da parte dell’Unione europea, alla fine degli anni ’90, delle leggi e delle direttive sulla protezione dei dati personali che hanno incluso, tra l’altro, l’obbligo per tutte le imprese ed organizzazioni di designare nel loro interno una persona incaricata della gestione della privacy.

A partire dall’anno 2002, il ruolo di Chief Privacy Officer e simili posizioni dirigenziali collegate alla privacy, erano sufficientemente diffusi per giustificare e sostenere la creazione di società professionali ed associazioni di categoria volte a promuovere programmi di formazione e di certificazione delle competenze in materia.

La più autorevole organizzazione di categoria per i professionisti della privacy è rappresentata dalla americana IAPP (International Association of Privacy Professionals), presente con una sua figura istituzionale anche in Europa, in aggiunta a numerosi presidi in diversi Paesi del mondo. La IAPP, istituita nell’anno 2000, inizialmente con il nome di “Privacy Officers Association – POA”, ha variato nel tempo la sua denominazione, per fusione con un’altra organizzazione di categoria, fino ad assumere l’attuale nome a partire dal 2003, con l’obiettivo di riverberare la propria missione non solamente alla figura del Privacy Officer ma a tutti i Professionisti impegnati nella Privacy, nella sua totalità.

1.2Il Privacy Officer oggi nel contesto italiano

Nonostante in altre nazioni la figura del Privacy Officer esista da diversi anni e sia un ruolo largamente riconosciuto e remunerato profumatamente, in Italia, pur essendo in attesa del nuovo regolamento europeo sulla protezione dei dati che introdurrà questa figura con la denominazione di “responsabile per la sicurezza dei dati” (o Data Protection Officer), il contesto attuale generale della sfera imprenditoriale italiana stenta ancora a riconoscere l’importanza di dotarsi di una risorsa preposta alla gestione della privacy aziendale.

Come ha evidenziato già nel 2005 l’allora Presidente del Garante della Privacy Francesco Pizzetti in occasione di una relazione annuale alla Camera dei Deputati, “è poco diffusa la figura del Privacy Officer, ben conosciuta invece in altri Paesi. È il segno di una certa fatica ad adeguarsi ad una visione della protezione dati attiva e dinamica, essenziale per lo sviluppo del sistema Italia”.1

Ciò trova spiegazione anche nel fatto che, nel nostro Paese la “privacy” è stata per anni spesso considerata una burocrazia inutile e un costo superfluo per le imprese, senza prendere in esame che in diverse altre nazioni la figura del Privacy Officer ha avuto origine non per un obbligo di legge, ma per scelte altamente strategiche e necessità dettate dagli alti rischi che nell’era della informatizzazione incombono sui dati, nonchè l’enorme valore che questi hanno assunto nel mercato globale, come ha affermato il primo presidente dell’Authority per la Privacy Stefano Rodotà, il quale ha stimato che “i dati personali degli oltre 500 milioni di abitanti dei 27 Paesi dell’Unione Europea nel 2020 avranno un valore commerciale stimato attorno ai 1.000 miliardi di euro, l’8% del Pil europeo”2.

Nel corso degli anni, un diffuso orientamento delle imprese italiane è stato infatti quello di adeguarsi alla normativa privacy con la prevalente finalità di evitare le sanzioni del Garante, producendo così un adeguamento meramente formale e spesso poco sostanziale alle regole sulla protezione dei dati vigenti nel nostro Paese, con la conseguente tendenza ad evitare di ricorrere a professionisti specializzati in materia di data protection, nell’intento di tagliare “costi superflui”.

Malgrado il trattamento dei dati personali fosse stato classificato come “attività pericolosa” dal Codice della Privacy3, sin dall’inizio molte aziende del nostro Paese hanno preferito cercare soluzioni “lowcost”, assegnando le incombenze della redazione del dps e dell’adozione delle misure di sicurezza a un consulente improvvisato, oppure a un dipendente volenteroso, ma spesso non dovutamente qualificato. Tutto questo anche se le violazioni del Codice della Privacy comportino sanzioni tali4 da imporre una valutazione dell’impatto del rischio nell’ambito di una gestione oculata dell’impresa.

Che il quadro generale italiano presenti ancora un basso riconoscimento della privacy come concreta “criticità aziendale”, limitando di conseguenza anche i budget di spesa che vi vengono destinati, lo si percepisce da alcuni segnali oggettivi come ad esempio la percentuale altissima di sanzioni elevate in proporzione alle ispezioni effettuate dall’Authority (nel 2011 il Garante della Privacy ha comminato 358 procedimenti sanzionatori su 447 attività ispettive condotte5).

Un’altra spia che segnala l’ancora basso livello di interesse riconosciuto nel Bel Paese alla privacy e al Privacy Officer, è il modo di concepire gli incarichi aziendali legati alla sicurezza e alla protezione dei dati: diffusamente, la nomina del responsabile del trattamento o dell’amministratore di sistema viene fatta meramente per adempiere formalmente a una prescrizione di legge o per evitare una multa, sebbene lo stesso Codice della Privacy richieda che tali soggetti debbano essere individuati per “esperienza, capacità ed affidabilità6, per fornire idonea garanzia del pieno rispetto delle vigenti disposizioni in materia”.

Tuttavia, come ha specificato più volte il Garante della Privacy, in caso di insorgenza di problemi derivanti da “incauta o inidonea designazione” di un responsabile o di un amministratore di sistema, l’azienda titolare del trattamento sarebbe chiamata a rispondere delle proprie leggerezze con il pericolo di sanzioni e pesanti risarcimenti7.

Che vi sia ancora necessità in Italia di un cambio di mentalità nel modo di approcciarsi alla privacy, lo dimostra il fatto che lo stesso Pizzetti sia più di una volta intervenuto a sostegno del Data Protection Officer (o Privacy Officer) ancor prima che fosse stata avanzata la proposta di un nuovo regolamento europeo sulla protezione dei dati, sottolineando come questo sia “una figura presente in altri Paesi europei ma non espressamente dal nostro Codice”, e affermando: “Vedo con molto favore l’istituzione della figura del Data Protection Officer specialmente per le aziende e le corporation medie e grandi. La diffusione di questa figura non potrebbe che aiutare l’azione del Garante e la diffusione stessa della privacy nell’ambito delle strutture di impresa”8.

Dato comunque che con l’avvicinarsi del prossimo Regolamento Europeo andremo inesorabilmente incontro all’istituzione del Privacy Officer obbligatorio per molte imprese e pubbliche amministrazioni, e che questa figura rappresenta di fatto una nuova esigenza degli scenari imprenditoriali moderni, si può essere relativamente essere ottimisti che il Privacy Officer finirà per essere assimilato anche in Italia, anche se “certo bisogna farne di strada”, come cantava tanto tempo fa Fabrizio Dè Andrè9.

Per quanto riguarda la designazione di un Privacy Officer in Italia, attualmente questa rappresenta un atto facoltativo riconducibile alla scelta di adeguarsi fin d’ora alle nuove regole che saranno dettate dal prossimo Regolamento Europeo, oppure ad una decisione derivante da politiche aziendali interne che riconoscano l’esigenza di avere una risorsa preposta alla sicurezza dei dati.

Pur non essendovi ancora obblighi in merito, il titolare del trattamento che opti per conferire adesso un incarico di Privacy Officer ad un proprio dipendente o a un professionista esterno, nell’attribuire i compiti e le responsabilità di questo, dovrà comunque prestare attenzione agli anzi detti principi, validi e vigenti al presente per le nomine di ruoli riconosciuti dall’attuale ordinamento, ma applicabili per estensione ad altre figure, (come appunto quella del Privacy Officer), che debbano svolgere in toto o anche solo in parte funzioni tipiche dai soggetti previsti al titolo IV10 del Codice della Privacy e dai provvedimenti del Garante, come nel caso dell’amministratore di sistema11. Una valutazione oculata in tal senso per chi decide di nominare un Privacy Officer nella propria azienda, eviterà di trasformare quello che al presente dovrebbe essere un atto virtuoso e pionieristico, in una decisione invece poco prudente, che potrebbe esporre a rischi di sanzioni e pericoli di risarcimenti il titolare che per eccesso di zelo formalizzasse un incarico di Privacy Officer in modo grossolano senza prima consultare un legale di fiducia.

1.3La figura del Privacy Officer con il nuovo Regolamento Europeo

Con l’introduzione di un regolamento unico sulla protezione dei dati personali12, che andrà a sostituire la direttiva 95/46/CE e sarà vigente contemporaneamente in ventisette stati membri UE, quando le nuove regole entreranno in vigore, se non vi saranno variazioni agli attuali criteri stabiliti nella proposta presentata dalla Commissione Europea il 25 gennaio 2012, anche in Italia moltissime imprese e tutti gli enti pubblici dovranno sistematicamente nominare un Responsabile per la Sicurezza dei Dati (Privacy Officer).

Infatti l’art. 35 della suddetta proposta di Regolamento Europeo prevede che questo dovrà essere nominato, con contratto o assunzione rinnovabile per un periodo di almeno due anni nei seguenti casi:

a)quando il trattamento è effettuato da un’autorità pubblica

b)quando il trattamento è effettuato da un’impresa con 250 o più dipendenti

c)oppure se le attività principali dell’impresa consistono in trattamenti che, per la loro natura, richiedono il controllo regolare e sistematico degli interessati.

Nei casi di gruppi di imprese con 250 o più dipendenti, è previsto che questi possano a loro discrezione nominare un unico responsabile della protezione dei dati.

Sempre a norma dell’art. 35, le imprese e gi enti pubblici che ne saranno tenute, dovranno nominare il Responsabile della Protezione dei dati (Privacy Officer) in funzione delle qualità professionali, in particolare della conoscenza specialistica della normativa e delle pratiche in materia di protezione dei dati, e della capacità di adempiere ai compiti di cui all’articolo 37 dello stesso Regolamento.

Il livello necessario di conoscenza specialistica richiesta al Privacy Officer dovrà essere determinato in particolare in base al trattamento di dati effettuato e alla protezione richiesta per i dati personali trattati dall’impresa.

Inoltre, il nominativo e le coordinate del Privacy Officer designato dovranno essere comunicate all’autorità di controllo, quindi al Garante per la protezione dei dati personali, e al pubblico, per cui potrà essere richiesta la trascrizione di tali informazioni presso il Registro delle imprese tenuto dalle Camere di Commercio, così che l’incarico conferito al Privacy Officer sia conoscibile da chiunque attraverso una semplice visura.

L’art. 36 della proposta di Regolamento europeo sulla protezione dei dati personali descrive la posizione del Privacy Officer (Responsabile della Protezione dei Dati):

a)il responsabile del trattamento13 o l’incaricato del trattamento14 si assicura che il responsabile della protezione dei dati (n.d.r. Privacy Officer) sia prontamente e adeguatamente coinvolto in tutte le questioni riguardanti la protezione dei dati personali

b)il responsabile del trattamento o l’incaricato del trattamento si assicura che il responsabile della protezione dei dati adempia alle funzioni e ai compiti in piena indipendenza e non riceva alcuna istruzione per quanto riguarda il loro esercizio

c)il responsabile della protezione dei dati riferisce direttamente ai superiori gerarchici del responsabile del trattamento o dell’incaricato del trattamento

d)il responsabile del trattamento o l’incaricato del trattamento sostiene il responsabile della protezione dei dati nell’esecuzione dei suoi compiti e gli fornisce personale, locali, attrezzature e ogni altra risorsa necessaria per adempiere alle funzioni e ai compiti di cui all’articolo 37 del regolamento

Il nuovo Regolamento Europeo sulla protezione dei dati, andrà quindi a introdurre con il Privacy Officer una figura di alto profilo in diretta relazione con i vertici aziendali, dotata di particolare autonomia e indipendenza, sulla quale ricadranno importanti responsabilità in ordine ai compiti attribuiti ai sensi dell’art. 37 riguardo ai quali vedremo al successivamente al paragrafo 2.2.

1.4Il futuro del Privacy Officer come figura professionale certificata

Per aspirare a ottenere un incarico di Responsabile per la Protezione dei Dati (c.d. Privacy Officer), una laurea in giurisprudenza o una in informatica è un bel bigliettino da visita, ma ciò che conta veramente nell’attuale mercato del lavoro sempre più selettivo sono le credenziali e il know-how. Infatti, se fino a qualche anno fa, a torto o a ragione, il pezzo di carta era il lasciapassare per il mondo del lavoro, adesso anche l’Istat certifica che la laurea non è più l’elemento chiave per poter essere assunti. Il 2012 ha purtroppo registrato un’impennata di giovani laureati senza lavoro, con i dottori under 35 a caccia di un impiego arrivati ormai a sfiorare quota 200.000, una crescita di circa il 28% rispetto al 2011 e quasi del 43% a paragone con il 2008.15

Uno strumento di misurazione oggettivo che consente al professionista di dimostrare concretamente sul mercato del lavoro il possesso delle competenze necessarie per ricoprire il ruolo di Privacy Officer, è rappresentato dalle certificazioni rilasciate da enti di terza parte indipendenti e imparziali accreditati ai sensi della Norma internazionale UNI CEI EN ISO/IEC 17024. Infatti, grazie agli accordi internazionali di mutuo riconoscimento che Accredia16 ha stipulato con gli altri Enti di accreditamento europei membri di EA - European Cooperation for Accreditation, queste certificazioni godono di un riconoscimento internazionale, che ne assicura la piena validità in tutti i principali mercati del mondo.17

Anche se in Italia le certificazioni dei professionisti stanno assumendo notorietà solo in tempi recenti, soprattutto a seguito della riforma per la disciplina delle professioni non regolamentate approvata in via definitiva dal parlamento il 19 dicembre 201218, all’estero questo sistema di misurazione è in effetti utilizzato già da diversi anni, ad esempio IAPP ha sviluppato negli USA un proprio sistema di certificazione per figure quali l’“Information Privacy Manager” (CMP) e l’“Information Privacy Professional” (CIPP)19, mentre in Canada i professionisti della data protection si posso accreditare come “Certified Privacy Officer” presso la OPO (Order of Privacy Officers).

In Italia, Federprivacy, ha promosso la certificazione della figura professionale di “Privacy Officer e Consulente della Privacy”, sottoponendo il proprio schema di certificazione, sviluppato in accordo ai requisiti della norma UNI CEI EN ISO/IEC 17024, al Garante per la protezione dei dati personali, il quale si è espresso con apprezzamento con nota ufficiale del 13 ottobre 201120.

A fine 2012, erano già oltre 400 i professionisti21 che avevano intrapreso l’iter per ottenere il certificato di “Privacy Officer e Consulente della Privacy”, che viene rilasciato dall’ente TÜV Italia ai candidati che al termine di un processo di valutazione superano l’esame finale costituito da prove scritte ed orali, durante il quale il candidato deve dimostrare ad una commissione d’esperti di possedere un’adeguata formazione ed esperienza professionale. Per tutta la durata della validità della certificazione, il professionista viene iscritto nel Registro dei Privacy Officer e Consulenti della Privacy detenuto dallo stesso TÜV e pubblicato sul sito www.tuv.it per consentire a terzi di poter verificare l’effettiva esistenza e corso di validità del certificato.

Una ulteriore garanzia dell’affidabilità del professionista certificato come Privacy Officer e Consulente della Privacy è che la durata della certificazione TÜV è limitata e controllata nel tempo, e la concessione del rinnovo della certificazione avviene solo se il professionista:

•ha curato l’aggiornamento professionale previsto;

•ha continuato a svolgere l’attività professionale per la quale è stato certificato;

•ha rispettato il Codice Deontologico sottoscritto al momento della certificazione.

La certificazione delle professionalità non ha validità illimitata ma ha una durata limitata a 3 anni; ogni anno l’attività della persona certificata è sottoposta a sorveglianza. Per il mantenimento annuale è, infatti, necessario dimostrare di aver tenuto un comportamento in linea con il codice deontologico e di non aver ricevuto reclami dai clienti.

Per il rinnovo triennale della certificazione è invece indispensabile produrre adeguata documentazione attestante l’attività svolta, la soddisfazione dei clienti e la partecipazione ad attività formative di aggiornamento professionale.
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In prospettiva dell’entrata in vigore del regolamento europeo sulla protezione dei dati, che comporterà identiche regole per tutti e 27 stati membri UE, il futuro del Privacy Officer che diventerà obbligatorio per molte imprese e per tutte le pubbliche amministrazioni, è analogamente orientato sulla necessità di utilizzare standard comuni riconosciuti a livello internazionale, e la Norma UNI CEI EN ISO/IEC 17024 è stata elaborata al fine di produrre e promuovere un riferimento accettato a livello internazionale per gli organismi di certificazione del personale, in modo da facilitare il reciproco riconoscimento delle stesse certificazioni tra soggetti di nazionalità diversa.

Negli scenari futuri, è inconcepibile pensare ad una diffusa prassi da parte delle imprese di assunzione di Privacy Officer “per concorso”, viste le competenze richieste, la conoscenza approfondita della normativa e gli skills informatici richiesti, il possesso di specifiche credenziali, nonchè le capacità di leadership che spesso sono necessarie per poter gestire e coordinare le attività nelle grandi realtà, specie se trattasi di multinazionali. Un certificato come Privacy Officer, rilasciato da un ente di certificazione del personale accreditato ISO/IEC 17024, è il modo più concreto e attendibile per poter dimostrare le proprie capacità, anche all’estero, dove l’unica barriera da dover rimuovere potrebbe essere la conoscenza di una seconda lingua.

Invece, un avvocato abilitato in una nazione estera facente parte dell’Unione Europea che voglia ottenere il riconoscimento in Italia del suo titolo fini dell’esercizio della professione in Italia, deve seguire un preciso iter presentando domanda al Ministero della Giustizia secondo il procedimento previsto dal d.lgs. n. 206/2007, che attua la direttiva 2005/36/CE22, relativa al riconoscimento delle qualifiche professionali.

Per quanto sembri paradossale, ciò significa ad esempio che un “abogado” abilitato in Spagna che voglia proporsi come Privacy Officer in Italia, incontrerebbe molte più difficoltà e lungaggini nel vedere riconosciuto il suo titolo rispetto a un semplice diplomato italiano, però certificato da un ente di certificazione del personale accreditato ISO/IEC 17024, che decida viceversa di proporsi come Privacy Officer nel mercato spagnolo. Crisi a parte, quest’ultimo potrebbe contare su un titolo, quello della certificazione, che sarebbe prontamente riconosciuto come valido.


Capitolo 2

IL PRIVACY OFFICER: RUOLO, COMPITI E RESPONSABILITÀ

2.1Il Privacy Officer all’estero

Dato che nel nostro Paese la figura del Privacy Officer è ancora agli albori, prima di addentrarci nei compiti e nelle responsabilità che l’Unione Europea intende attribuire a questo ruolo quando entrerà in vigore il regolamento europeo, può essere opportuno dare uno sguardo all’estero, soprattutto in quelle nazioni come gli USA, dove questa figura esiste già da tempo.

Oltre oceano, il Chief Privacy Officer è considerato una figura chiave, peraltro pagata profumatamente. Come afferma la giornalista Bridgette Austin, negli States con la proliferazione di dati elettronici e online, le aziende stanno concentrando sempre più risorse sulla sicurezza dei dati e sulla tutela della loro proprietà intellettuale23.

L’avvento dei social network ha reso ancora più consapevoli le imprese dei pericoli derivanti da minacce informatiche, attacchi di malware e violazioni della sicurezza dei dati. Per questo, in America i Privacy Officer sono assunti dalle aziende per presiedere la gestione e la protezione dei dati sensibili. E poiché i Privacy Officer sono dipendenti senior con una marcata impronta manageriale, e devono possedere una conoscenza approfondita delle leggi sulla privacy e dei regolamenti, gli stipendi medi per questa posizione possono raggiungere le sei cifre. Lo stipendio medio negli Stati Uniti per i Privacy Officer nel 2011 era infatti 98 mila dollari all’anno, pari a circa 77.000 euro.

Negli USA i Privacy Officer sono pagati per controllare i sistemi informativi, assicurando che le informazioni sui dipendenti ed altri dati riservati siano protetti da accesso di utenti non autorizzati, virus informatici e soprattutto attacchi informatici. Il Privacy Officer ha anche il compito di condurre audit tecnologici per assicurarsi che i sistemi informatici siano in conformità con le norme sulla privacy e rispondano alle esigenze aziendali. Altre funzioni includono la redazione di manuali per gli incaricati, le privacy policy, e la formazione e l’aggiornamento del personale sulla gestione dei dati e sulle procedure di sicurezza per i sistemi interni.

Gli stipendi dei Privacy Officer che lavorano nelle principali città degli Stati Uniti erano nel 2011 significativamente più elevati rispetto alla media nazionale, infatti secondo un rapporto di SalaryExpert è a Miami che nel 2011 è stato registrato il più alto stipendio medio: 169.905 dollari all’anno, pari a pari a circa 133.000. In Italia, certe cifre i Privacy Officer se le sogneranno solamente? Staremo a vedere. Sta di fatto che, nonostante la crisi, nessun vero esperto della materia in grado di rivestire il ruolo di Privacy Officer, per di più se in possesso di credenziali documentate come certificazioni e abilitazioni professionali, si svenderà per far piacere al proprio datore di lavoro, accollandosi delle responsabilità di fronte alla legge che promettono sonni tutt’altro che tranquilli.

2.2Ruolo, compiti e responsabilità assegnate al Privacy Officer con il Regolamento Europeo

L’art. 37 della proposta di Regolamento europeo sulla protezione dei dati personali presentato ufficialmente il 25 gennaio 2012 dalla Commissione Europea, elenca dettagliatamente quali saranno i compiti del Responsabile della Protezione dei dati (Privacy Officer):

•informare e consigliare il responsabile del trattamento o l’incaricato del trattamento in merito agli obblighi derivanti dal presente regolamento e conservare la documentazione relativa a tale attività e alle risposte ricevute;

•sorvegliare l’attuazione e l’applicazione delle politiche del responsabile del trattamento o dell’incaricato del trattamento in materia di protezione dei dati personali, compresi l’attribuzione delle responsabilità, la formazione del personale che partecipa ai trattamenti e gli audit connessi;

•sorvegliare l’attuazione e l’applicazione del presente regolamento, con particolare riguardo ai requisiti concernenti la protezione fin dalla progettazione, la protezione di default, la sicurezza dei dati, l’informazione dell’interessato e le richieste degli interessati di esercitare i diritti riconosciuti dal presente regolamento;

•garantire la conservazione della documentazione di cui all’articolo 28;

•controllare che le violazioni dei dati personali siano documentate, notificate e comunicate ai sensi degli artt. 31 e 32;

•controllare che il responsabile del trattamento o l’incaricato del trattamento effettui la valutazione d’impatto sulla protezione dei dati e richieda l’autorizzazione preventiva o la consultazione preventiva nei casi previsti dagli artt. 33 e 34;

•controllare che sia dato seguito alle richieste dell’autorità di controllo e, nell’ambito delle sue competenze, cooperare con l’autorità di controllo di propria iniziativa o su sua richiesta;

•fungere da punto di contatto per l’autorità di controllo per questioni connesse al trattamento e, se del caso, consultare l’autorità di controllo di propria iniziativa.

Alla luce dell’autonomia e dell’indipendenza del ruolo, nonchè dei compiti e delle responsabilità assegnate al Responsabile per Protezione dei Dati con il Regolamento Europeo, ne deriva che lo svolgimento di tale incarico potrà differire non poco, a seconda delle dimensioni dell’impresa e dei trattamenti effettuati. E’ evidente che in certi casi il Responsabile per la Protezione dei Dati potrà ottemperare all’incarico ricevuto direttamente e in prima persona, mentre in organizzazioni strutturate e grandi realtà, egli avrà necessità di collaboratori che lo coadiuvino, come vedremo al paragrafo 2.3.1. Analogamente, anche il grado di competenze e le qualità professionali richieste per svolgere il ruolo di Privacy Officer potranno differire non poco da realtà a realtà, come del resto lo si rileva intrinsecamente dall’art. 35 della proposta di Regolamento il quale prescrive che “il livello necessario di conoscenza specialistica richiesta dovrà essere determinato in particolare in base al trattamento di dati effettuato e alla protezione richiesta per i dati personali trattati dall’impresa”.

2.2.1La collocazione del Privacy Officer e dei suoi collaboratori nello scenario aziendale

Come spiega l’enciclopedia online Wikipedia, “il Privacy Officer (in inglese, “agente della privacy”) è un ruolo aziendale con competenze giuridiche e informatiche la cui responsabilità principale è osservare, valutare e organizzare la gestione del trattamento di dati personali (e dunque la loro protezione) all’interno di un’azienda, affinché questi siano trattatati in modo lecito e pertinente, nel rispetto delle normative vigenti. Quando il soggetto che ricopre questo ruolo opera con autonomia decisionale nello svolgimento delle proprie mansioni, si parla di chief privacy officer (CPO), figura che in Europa ha assunto anche la denominazione di data protection officer (DPO) (o responsabile della protezione dei dati)”24. Come abbiamo visto al paragrafo 1.3, il nuovo Regolamento Europeo sulla protezione dei dati, nell’introdurre la figura del Privacy Officer nel vecchio continente, conferirà al soggetto che viene designato come Responsabile per la Protezione dei Dati, (reso data protection officer nella versione inglese della proposta di regolamento del 25 genaio 2012), una ampia autonomia e indipendenza nell’espletamento dei propri compiti, con rapporti diretti con i vertici aziendali. Tale posizione, a motivo dell’incarico ricevuto dal top management (es. Consiglio d’amministrazione, board of directors, etc.), lo collocherà nello scenario aziendale come una sorta di “amministratore delegato dei dati”. Se ci sarà un obbligo tassativo per la nomina del data protection officer per tutte le pubbliche amministrazioni e per le imprese che rientreranno in determinati parametri, nell’ottemperare a questa prescrizione del nuovo Regolamento, le aziende saranno naturalmente libere di decidere come impostare il sistema di gestione della privacy a seconda delle proprie necessità e delle proprie politiche interne. Analogamente, il grado di esperienza e competenze richieste al Privacy Officer, una volta soddisfatti i requisiti del profilo prescritti dalla normativa, dovranno essere valutati dal management aziendale in base al trattamento di dati effettuato e alla protezione richiesta per i dati personali trattati dall’impresa, e non per ultimo, in base alle dimensioni e all’estensione geografica di quest’ultima.

Ad esempio, in una realtà di medie dimensioni con sede unica in Italia, con un certo numero di dipendenti, e che non abbia particolari criticità nei trattamenti di dati personali, con la designazione del Responsabile della Protezione dei Dati, possiamo immaginare una struttura gerarchica lineare che presenti la figura del data protection officer come un raccordo diretto tra l’impresa e tutte le altre funzioni coinvolte, quali eventuali responsabili del trattamento ed amministratori si sistema posizionati in staff a coordinati dal Responsabile, che soprintenderà alle attività di gestione e protezione dei dati personali (vedasi organigramma di seguito riportato).
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Il quadro che si presenterà invece in grandi realtà, specialmente se con più sedi sparse sul territorio nazionale, o addirittura con una o più sedi all’estero, come nel caso delle grandi multinazionali, sarà decisamente diverso e più strutturato. Possiamo infatti ipotizzare che la casa madre vada a designare un data protection officer con elevate conoscenze e con un lungo bagaglio di esperienza, che operi possibilmente presso la sede principale dell’azienda o del gruppo, e che sarà a sua volta coadiuvato da altri Privacy Officer esperti e in possesso delle necessarie competenze, che operino presso ciascuna delle filiali nazionali od estere. A loro volta, i Privacy Officer locali, che potranno essere coadiuvati nei rispettivi compiti da altri responsabili del trattamento e amministratori di sistema, risponderanno e riporteranno direttamente al data protection officer nominato dalla casa madre, che vigilerà sul loro operato secondo le politiche stabilite dal top management (vedasi organigramma di seguito riportato).

[image: image]

Naturalmente, nella realtà internazionali, in molti casi sarà necessario che il Privacy Officer che viene designato come Data Protection Officer conosca fluentemente le lingue parlate nei Paesi dove hanno sede le filiali nelle quali operano i suoi collaboratori; oppure, viceversa, sarà richiesto come requisito ai candidati per occupare il posto dei Privacy Officer nelle varie filiali che conoscano bene la lingua ufficiale della sede principale della casa madre, che potrebbe essere quella inglese, come nel caso dell’organigramma privacy sopra ipotizzato.

Le molteplici varianti che possono presentarsi a seconda del grado di competenze ed esperienza richieste in base ai trattamenti effettuati dall’azienda, della posizione che dovrà ricoprire il Privacy Officer nel contesto dell’organizzazione aziendale, nonchè la complessità della stessa struttura aziendale, che potrebbe richiedere particolari skills o la conoscenza di due o più lingue, oppure di diverse normative sulla protezione dei dati personali vigenti nei Paesi in cui è presente l’azienda, aprono quindi scenari che richiedono la massima attenzione in fase di selezione e di assunzione del Privacy Officer per individuare quello giusto, e determinare la corretta retribuzione.

2.2.2I Criteri di selezione prima di conferire l’incarico a un Privacy Officer

Poichè il profilo in questione richiede elevate competenze e qualità professionali, e il mercato che si prospetta è decisamente esteso, specialmente se si considera che con una unica normativa in 27 Paesi dell’Unione Europea, l’ unica barriera da superare per poter svolgere il ruolo di Privacy Officer in un’altra nazione potrebbe essere costituita solo dalla conoscenza di una seconda lingua, sia che siamo un professionista candidato ad assumere l’incarico di Responsabile per la Protezione dei Dati, sia che siamo un’azienda che deve invece selezionarlo, è opportuno fare attente valutazioni per essere certi di centrare il bersaglio senza cadere in errori di valutazioni.

Sono fondamentalmente tre gli aspetti principali che devono essere considerati prima di candidarsi o prendere in considerazione una candidatura come Privacy Officer:

1.le reali esigenze dell’impresa in ordine alla figura del Privacy Officer;

2.se optare per un incarico come risorsa interna o come professionista esterno;

3.e soprattutto, come dare l’incarico alla persona giusta, o come essere la persona giusta a cui dare l’incarico.

Prima di assumere un Privacy Officer, (responsabile per la protezione dei dati), è necessario valutare le esigenze della propria organizzazione. Il numero di Privacy Officer che sarà necessario: a seconda delle dimensioni dell’ azienda, potrebbe bastare una unica risorsa, oppure se si tratta di una azienda di grandi dimensioni o strutturata, potrebbe essere designato un preposto (c.d. Chief Privacy Officer, corrispondente al Data Protection Officer del Regolamento Europeo), che coordini a sua volta un certo numero di collaboratori anch’essi Privacy Officer che lo coadiuveranno.

Un altro aspetto importante per fare le dovute valutazioni, è la quantità di risorse e tempo necessario da investire per questa funzione, che a prescindere dal mero obbligo del Regolamento Europeo, dipende da molti fattori, quali appunto le dimensioni dell’azienda: piccole e medie imprese possono essere in grado di assegnare il ruolo di Privacy Officer a un dipendente assunto parttime, o a un consulente esterno che dedichi un limitato numero di ore settimanali all’incarico conferitogli. Dato il profilo dirigenziale che riveste il Privacy Officer, una soluzione parttime potrebbe in certi casi consentire di risparmiare un bel po’ di soldi dai costi del personale, almeno fino a quando non sorgano altre necessità che richiedano una figura a tempo pieno.

Le grandi aziende più grandi potrebbero associare le mansioni del Privacy Officer ad altre già presenti, in modo da accorparle in unico ufficio, verificando accuratamente che le risorse possiedano tutte le competenze richieste dal ruolo, sia giuridiche che informatiche (vedasi artt. 35-37 della proposta di Regolamento Europeo). Ad esempio, se si stesse valutando di affidare il ruolo a un responsabile dell’ufficio legale aziendale, occorrerà di conseguenza verificare con attenzione che questo abbia anche adeguate conoscenze nel campo informatico. Viceversa, se stiamo valutando di affidare il ruolo all’IT manager, si dovrà prestare la massima cautela nel verificare che questo abbia ampie conoscenze in ambito giuridico, meglio se in possesso di una laurea in scienze giuridiche, o in informatica giuridica. Una valida soluzione per assicurare la presenza di entrambe le competenze è quella delle certificazioni ISO 17024 sulle figure professionali, che sono basate su standard accettati e riconosciuti a livello internazionale.

Alcune domande da porsi, sorgono poi dalla presenza geografica sul territorio: l’azienda ha uffici o sedi sparse in più province o addirittura in diverse nazioni? Sono filiali indipendenti, o è tutto centralizzato presso la sede principale? Se vi sono filiali all’estero, o quella italiana è una filiale di una multinazionale con sede all’estero, si deve sempre ricordare che le varie sedi potranno essere soggette a normative sulla privacy diverse, (anche se il Regolamento Europeo garantirà uniformità di regole all’interno dei 27 stati dell’UE). Se si tratta quindi di una multinazionale, una possibilità potrebbe essere quella di assegnare il ruolo di Data Protection Officer a una persona impiegata presso la sede principale, che possieda oltre che le conoscenze giuridiche e tecniche anche una buona dose di leadership e capacità di organizzare e coordinare le attività tra le diverse filiali.

Questo potrebbe dare il vantaggio di avere presso la sede principale una risorsa che si occupi di gestire tutti gli affari privacy, in modo da organizzare in modo efficiente tutte le altre filiali. Tuttavia, può essere difficile per una sola persona gestire normative privacy diverse vigenti in nazioni diverse, mantenendo rapporti con colleghi che parlano un’altra lingua, e con una diversa cultura, che potrebbe anche indurli a minimizzare certe direttive in materia di protezione dei dati, con ulteriori difficoltà di regolare controllo sul loro operato a causa della lontananza dalla sede principale.

Un altro nodo cruciale è rappresentato attività prevalente dell’azienda: se il core business si basa proprio sulla raccolta, l’uso e la divulgazione di informazioni personali, potrebbe essere necessario per tale azienda disporre di una organizzazione strutturata con più Privacy Officer coordinati da un preposto, in modo da essere in grado di espletare efficacemente tutti gli adempimenti privacy.

Una falla organizzativa nel sistema di gestione privacy in aziende del genere potrebbe costare caro, per cui è importante coprire tutte le funzioni necessarie, come ad esempio disporre di un ufficio addetto a rispondere alle numerose richieste degli interessati che chiedono l’esercizio dei loro diritti nei termini prescritti dalla legge, aspetto che se carente, esporrebbe a rischio sanzioni. O peggio, nel caso in cui l’azienda non sia in grado di garantire risposta puntuale e compiute alla stessa Authority per la protezione dei dati personali, come è accaduto a una filiale italiana di un grande gruppo internazionale che fornisce servizi IT e di telefonia alle imprese e alle pubbliche amministrazioni, che si è vista comminare una sanzione di 75.000 euro per non aver fornito all’Autorità le informazioni richieste25.

Se si constata dunque che c’è necessità di più di una risorsa per gestire le questioni legate alla privacy, si potrebbe decidere di creare una squadra di Privacy Officer per distribuire in modo omogeneo il carico di lavoro, ripartendolo in vari sotto uffici.

Prima di assegnare o accettare un incarico di Privacy Officer, è quindi fondamentale fare sempre prima una obiettiva analisi dell’organizzazione in modo da poter rilevare le concrete esigenze dell’azienda, essendo così in grado di stabilire cosa occorre per poter fa sì che venga poi espletato diligentemente.


Capitolo 3

LE ORIGINI DELLA PRIVACY, LA NORMATIVA ODIERNA E LA PROSPETTIVA FUTURA CON IL REGOLAMENTO EUROPEO

Panoramica generale sul d.lgs. n. 196/2003

3.1Premessa

Oggi il termine “privacy” è entrato nel linguaggio comune, al punto che non è raro trovare persone, di ogni età o ceto sociale, che parlano di “privacy”. “Hanno violato la mia privacy”, oppure “le mie informazioni sono tutelate dalla privacy”, o ancora, “quella pubblicazione ha leso la mia privacy” o “hanno invaso la mia privacy”, sono tutte espressioni diventate d’uso comune.

L’aspetto interessante è che chi utilizza il termine “privacy” lo carica di un particolare significato: per alcuni “privacy” è sinonimo di riservatezza,26 per altri, significa protezione delle informazioni (dati), per altri ancora e’ espressione della dignità, del senso del pudore, della reputazione, ecc.

Ma, allora, cosa si intende con la parola “privacy”?27 E, soprattutto, quando è nato il diritto alla privacy ?

Per rispondere a questi quesiti, affronteremo un viaggio tra due continenti, quello americano ed europeo, effettuando un breve giro d’orizzonte comparatistico e facendo un salto indietro nel tempo fino ai primi decenni del 1800.

Diciamo subito, come ha sottolineato autorevole dottrina [RODOTÀ] che l’individuazione di un momento specifico nel quale il diritto sarebbe nato assume un valore meramente simbolico e convenzionale.28 Storicamente,29 la dottrina fa risalire la prima formulazione del concetto di diritto alla privacy al saggio di Samuel D. Warren (1852-1910) - Louis. D. Brandeis (1856-1941), The Right to Privacy,30 del 1890, mentre il concetto di privacy aveva visto la luce due anni prima, nel trattato del giudice Thomas M. Cooley, A Treatise on the Law of Torts, Chicago, 1888.

Il giudice Thomas Cooley (1824-1898) scrisse un approfondimento sugli illeciti extracontrattuali, in cui analizzò il diritto alla privacy come connesso alla sicurezza delle persone. Nonostante il testo del trattato riguardasse gli “illeciti extracontrattuali” e non i “diritti della persona” il giudice coniò una celebre formula: “the right to one’s person may be said to be a right of complete immunity: to be let alone”, identificando la privacy nel diritto di starsene soli.

L’opera di Cooley, che - come abbiamo detto - identifica la privacy nel right to be let alone (diritto di starsene soli, di essere lasciati tranquilli), inqua-drandolo tra i diritti della persona, influenzò lo stesso saggio di Warren e Brandeis, che espressamente affermarono: “L’evoluzione dei rapporti commerciali e lo sviluppo dell’industria richiamano l’attenzione su un ulteriore elemento rappresentato dalla protezione della persona al fine di assicurare all’individuo ciò che il giudice Cooley definisce come il diritto di esser lasciati da soli”.

Warren e Brandeis, nel loro saggio, ripresero il concetto espresso da Cooley, per affermare che il right to be let alone, il diritto cioè di godere della vita privata (Right to enjoy life), ossia il diritto di starsene soli è un diritto minacciato dalle intrusioni nella sfera della vita privata.

L’accezione che i due giuristi bostoniani fornirono del diritto alla privacy, con questa interpretazione del right to be let alone , non deve meravigliare, in quanto Warren scrisse questo saggio con l’intento di sensibilizzare i tribunali a prendere in considerazione il right to privacy, dal momento che era bersagliato dai gossip scandalistici dell’epoca.

Sembra, infatti, che l’avvocato Warren e la moglie Mabel Bayard, figlia del senatore Thomas F. Bayard (1828-1898), nonostante la nascita di ben sei figli, conducessero una vita mondana, che aveva suscitato le “attenzioni” di uno dei primi giornali che utilizzavano la stampa a rotativa, la Evening Gazette di Boston.

Le cronache del tempo narrano che Warren, irritato, abbia affermato: “Questa faccenda dei giornali che si occupano troppo della vita mondana di mia moglie non può continuare” e abbia deciso, insieme al compagno di studi Brandeis (poi divenuto giudice della Corte Suprema USA dal 1916 al 1939), di analizzare quali informazioni riguardanti la vita privata di una persona dovessero essere di pubblico dominio e quali fossero meritevoli di essere protette da ogni forma di curiosità altrui, ritenendo che la sua notorietà non potesse giustificare una tale ingerenza nei suoi affari privati.

La loro indagine si focalizzò sulle innovazioni tecnologiche dell’epoca, partendo dalla “stampa rotativa”, definita come un efficace metodo di diffusione delle notizie, capace di modificare profondamente l’impatto di esse sulla società.

Dalla “stampa rotativa”, che, per così dire, aveva “colpito” Warren, i due giuristi si misero ad analizzare tutti i casi in cui le invenzioni tecnologiche, come la fotografia, erano potenzialmente idonee a violare la sfera privata di ognuno.

La loro attenzione, per non dire una vera e propria diffidenza, verso le invenzioni tecnologiche, è comprensibile se si pensa che siamo negli Stati Uniti di fine XIX secolo, dove l’industrializzazione sta prendendo piede trasformando la vecchia America contadina: le piccole comunità agricole lasciano il posto alla nuova classe operaia, che vive nelle città, dove il rapporto di vicinato cede il passo a relazioni interpersonali sempre più anonime.

Proprio in quegli anni vengono inventate la macchina a stampa rotativa, la fotografia istantanea, che consente di corredare gli articoli con le immagini e altri strumenti che consentono una diffusione e comunicazione delle informazioni mai viste prima.

Alan Westin, professore di Diritto Pubblico presso la Columbia University di New York, ritenuto uno dei maggiori esperti di privacy negli Stati Uniti, analizzando il contesto storico in cui si trovarono a scrivere Warren e Brandeis, affermò che la classe sociale più colpita ed offesa dai cambiamenti emersi nel settore tecnologico, era l’aristocrazia alla quale i due giuristi bostoniani appartenevano.

Warren e Brandeis prima di scrivere il loro celebre saggio, analizzarono anche lo stato della scarsa giurisprudenza in materia ed esaminarono una sentenza di quasi mezzo secolo prima, emessa dalla Corte Suprema degli Stati Uniti, in Wheaton vs Peters, dove la Corte aveva sancito la pienezza del diritto dell’imputato ad essere lasciato in pace, fino a che non fosse stato provato che avesse violato il diritto di un altro soggetto.

Come detto, il risultato del loro lavoro fu il saggio: The right to privacy.
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